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RESUMEN 
La presenta investigación realizada en la empresa Cofesa Textil cuya actividad 
principal es proveer productos textiles a nivel nacional e internacional para tapicería 
y decoración. Actualmente, ante la necesidad de proteger su información debido a 
una considerable pérdida en su base de datos, se ha propuesto diseñar un Sistema 
de Gestión de Seguridad de la Información (SGSI) basado en el estándar ISO/IEC 
27001:2013 con el fin de definir directivas de seguridad conforme a los procesos y 
requerimientos de la empresa. 
El alcance de la investigación abarca el diseño del SGSI, por lo que el resultado 
comprenderá hasta determinar la Declaración de Aplicabilidad (SoA), que podrá ser 
utilizado por la empresa como un modo de registrar y controlar las disposiciones de 
seguridad que serán destinadas en una futura implementación. 
Palabras clave: Sistema de Gestión de Seguridad de la Información (SGSI), 
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Antecedentes de la Investigación 
A medida que las tecnologías de información ejercen una dependencia a las 
organizaciones, incrementan sus vulnerabilidades lo que implica nuevos riesgos 
como la pérdida o deterioro de la información. De esto modo, implementar controles 
garantizarán un entorno seguro para mantener el flujo continuo de las operaciones 
diarias, convirtiéndolas en consistentes y confiables. 
Frente a esto, el trabajo de investigación presentado tiene como propósito 
establecer el estándar ISO/IEC 27001:2013 como la base más apropiada para 
diseñar un SGSI en una empresa de consumo masivo. 
Para empezar, se debe reflexionar que la información de una organización es el 
activo más valioso, es decir aquello que genera valor monetario a ésta sin implicar 
el rubro al que pertenezca. No obstante, se debe identificar qué información es 
valiosa y debe ser tratada con responsabilidad, por lo que implementar un SGSI 
para respaldar la información mediante procesos es una estrategia que la 
organización realiza con fines de tomar decisiones y cumplir sus objetivos 
(Marchand y Bernuy, 2017). 
El concepto de SGSI parte esencialmente del estándar internacional ISO/IEC 
27001, la cual se entiende como una serie de directivas de administración de la 
información y que tiene como prioridad garantizar la confidencialidad, integridad y 
disponibilidad de ésta. 
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Para el desarrollo del SGSI basado en este estándar se aplica el “Ciclo de Deming”, 
también llamando PHVA (planificar, hacer, verificar, actuar). En la etapa de planificar 
se diseña el SGSI, identificando aquello que se desea mejorar, recopilando 
información, además se considera la información de la organización; en la etapa de 
hacer, se implementa correctamente el SGSI, y se involucra al personal en su 
ejecución, brindando el conocimiento; en la etapa de verificar, se realizan auditorías 
internas y externas con fin de encontrar errores mediante controles; y por último, en 
la etapa de actuar, se realizan medidas correctivas y preventivas, sin que afecten 
los objetivos iniciales (Al-Dhahri, Al-Sarti y Abdul, 2017). 
Planteamiento del problema 
En febrero del 2019, la empresa Cofesa Textil tuvo una pérdida considerable en sus 
ganancias debido a que no pudo entregar los pedidos a sus clientes en las fechas 
acordadas, ocasionado por la pérdida de información de la base de datos. La 
manipulación de uno de sus analistas en el servidor de la base de datos debido a 
que se estaban ejecutando cambios en uno de los módulos de su sistema principal 
originó este problema, ya que no se tiene programado una ejecución de respaldo 
de la base de datos, además de no contar con un procedimiento al realizar cambios 
para devolver la base de datos a un estado previo. 
Así mismo, se ha observado que sus equipos informáticos cuentan con software no 
licenciado instalado por los propios empleados; además que no tienen instalado un 
programa para detectar y eliminar software malicioso. También se ha detectado que 
existe robo de información de sus clientes, por lo que constantemente tienen que 
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cambiar a su personal de ventas, provocando que las expectativas financieras 
formuladas para cada mes no se cumplan. 
Por tal motivo, se planteó diseñar un SGSI fundado en la norma ISO/IEC 
27001:2013 que se adecue a las necesidades de la empresa y cubra los 
inconvenientes generados por falta de controles, implementación de políticas, 
procedimientos, entre otros.  
Definición de Objetivos 
Objetivo General 
 Diseñar un SGSI apoyado en la norma ISO/IEC 27001:2013 para una 
empresa que pertenece al rubro textil. 
Objetivos Específicos 
 Realizar un análisis diferencial de acuerdo con los dominios y objetivos de 
control de la norma ISO/IEC 27001:2013. 
 Presentar la Declaración de Aplicabilidad (SoA), que determinará cuáles son 
los controles que se aplicarán en la empresa de acuerdo con los recursos y 
procesos que posee. 
 Determinar si el personal de la empresa posee conocimiento sobre seguridad 




Alcance de la investigación 
El trabajo de investigación solo abarca la fase de diseño de un SGSI acorde con la 
norma ISO/IEC 27001:2013. La determinación de directivas y buenas prácticas será 
el resultado de este diseño, así como la Declaración de Aplicabilidad (SoA), que 
podrá ser utilizado por la empresa como un modo de registrar y controlar las 
medidas de seguridad que serán aplicadas en una futura implementación. 
Acorde a lo señalado en el párrafo anterior, la fase de implementación corresponde 
a la decisión que tome la Gerencia General, del mismo modo la posibilidad de que 
la empresa obtenga la certificación ISO/IEC 27001 para su mejoramiento continuo. 
Por otro lado, el desarrollo de la investigación solo comprende algunas unidades de 
la empresa que están involucradas con el aseguramiento de la información, tanto 
en el tratamiento que se le da como las facilidades para el planteamiento de su 
diseño. Estas áreas son las siguientes:  
 Gerencia general, para establecer un compromiso para asignar los recursos 
necesarios para llevar a cabo el diseño del SGSI.  
 Gerencia de tecnología de la información y comunicaciones, ya que conocen 
la infraestructura tecnológica de la empresa y tienen dominio sobre los 
activos en donde se almacena y procesa información. 
 Gerencia administrativa, debido a que es un área funcional ligada a los 
procesos del negocio como: contacto con proveedores, pagos, generar los 
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contratos, organizar capacitaciones, etc. Cabe resaltar que en esta área 
están incluidos el personal de finanzas y recursos humanos. 
 Gerencia de ventas, debido a que es un área crítica respecto a la información 
con la que se involucran a diario, y es en donde existe una mayor notoriedad 















CAPÍTULO 1: MARCO TEÓRICO 
1.1 Problemas similares y análisis de soluciones empleadas 
1.1.1 A nivel internacional 
Prosegur Cia de Seguridad S.A. 
Fundada en 1976, Prosegur es un referente mundial en el sector de la seguridad 
particular. Cuenta con tres líneas de negocio, Prosegur Alarms, Prosegur Security 
y Prosegur Cash, brindando seguridad confiable a las empresas, hogares y 
negocios con las soluciones más avanzadas disponibles en el mercado. Con 
presencia en 26 países, Prosegur debe tener la madurez para incrementar los 
estándares en las líneas de negocio en los que actúa. 
Frente a esto, posee directivas y técnicas de control interno en tecnología de la 
información como: seguridad de acceso, controles de cambio, continuidad en las 
operaciones, desglose de funciones, entre otros que respaldan los procesos de 
negocio de la empresa. Esto forma parte del SGSI y para ello existe un Comité, cuya 
responsabilidad es: 
 Alinear los propósitos para asegurar la información con las líneas de negocio 
estratégicas. 
 Promover el aseguramiento de la información de la Organización como una 
práctica global integrada dentro del negocio. 
 Organizar y aceptar las propuestas recibidas para proyectos asociados a la 
protección de la información. 
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 Proporcionar los recursos imprescindibles para desarrollar iniciativas de 
resguardo de la información. 
 Reconocer y valorar los riesgos de seguridad en relación a las requerimientos 
de las actividades del negocio. 
Baker Tilly International 
Fundad en 1988 en el Reino Unido, Baker Tilly es una firma internacional de 
contabilidad y auditoría que brinda servicios profesionales independientes en 
aseguramiento, impuestos, consultoría y capacitación, sirviendo a diferentes 
sectores comerciales e industrias cumpliendo con los estándares internacionales y 
las mejores prácticas globales, así como con las leyes y regulaciones locales 
aplicables en cada país donde se encuentre la firma. 
La propuesta de Baker Tilly es contar con valores como el principio de integridad lo 
que implica ser directo y veraz en todas las relaciones profesionales y comerciales, 
así como un trato justo y veraz. Así mismo, también se encuentra el principio de 
confidencialidad lo que impide revelar información adquirida fuera de la firma sin la 
autorización adecuada y determinada, a menos que exista una facultad legal o 
profesional de revelar. 
Frente a esto, es que Baker Tilly implementó un SGSI para garantizar el 
cumplimiento de estos principios. Para ello, en el año 2018 obtuvo la certificación 
ISO/IEC 27001:2013 con el fin de tener resultados necesarios para permitir asegurar 
la información mediante evaluación de riesgos y controles. 
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Ingram Micro Inc. 
Ingram Micro es el distribuidor más grande de cómputo y productos tecnológicos, 
así como diversos servicios asociados a la informática empresarial. Para mantener 
un nivel de cumplimiento, Ingram Micro obtuvo la certificación ISO 27001 en el año 
2016. Esto le permite: 
 Afrontar los riesgos a los que está comprometido la información mediante 
controles. Adicional, le permitirá asegurar el cumplimiento de estos controles. 
 Garantizar que tanto sus datos como de los de sus clientes, socios 
comerciales y otras filiales estén protegidos. 
 Brindar a los socios y afiliados comerciales de Ingram Micro un nivel adicional 
de seguridad en la forma en que manejan la información no clasificada y 
todos los demás datos generados como resultado de transacciones 
comerciales 
1.1.2 A nivel nacional 
Instituto Nacional de Defensa de la Competencia y de la Protección de la 
Protección Intelectual (INDECOPI) 
INDECOPI fue creada en 1992, y es una institución pública cuyo objetivo es 
impulsar una cultura de competencia confiable y honesta, como la defensa de los 
derechos de los consumidores y el patrimonio intelectual. 
Durante el año 2013, INDECOPI implementó un SGSI para cumplir con el 
aseguramiento de la información ante robo, pérdida, acceso no permitido o 
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degeneración de la información. Para esto, se basó en la norma ISO 27001 y con el 
peritaje de una entidad certificadora logró la certificación ISO/IEC 27001:2005. Cabe 
resaltar que la certificación se realizó para los procesos de Servicio de Atención al 
Ciudadano, Gestión Financiera, Tecnologías de la Información, Gestión Lógica y 
Control Patrimonial. 
La implementación del SGSI conllevó a que INDECOPI obtenga beneficios como: 
 Poseer una imagen institucional que brinda a los ciudadanos una gestión 
transparente y de calidad. Adicional a esto, otorga confianza y credibilidad en 
sus procesos hacia los ciudadanos. 
 Mejora en los procesos, ya que permite visibilizar algún déficit en actividades 
y así optimizar el tiempo y recursos.  
 Cumplir y fortalecer la aplicabilidad en leyes como: Ley de Protección de 
Datos Personales, Leyes de derechos de autor, Ley de Transparencia. 
Bolsa de Valores de Lima S.A.A (BVL) 
BVL, empresa privada situada en Perú y fundada en el año 1860, tiene como 
finalidad facilitar la negociación de valores inscritos haciendo uso de mecanismos 
apropiados para una transacción justa, competitiva, ordenada, continua y 
transparente. 
En agosto del 2013, a través de la entidad certificadora SGS, la BVL adquirió las 
siguientes certificaciones:  
 ISO 27001 (Seguridad de la Información). 
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 ISO 9001 (Calidad). 
 ISO 22301 (Continuidad del Negocio).  
Esto convirtió a la BVL en la primera bolsa del mundo en contar con tales 
certificaciones de forma simultánea, garantizando en cumplir con la satisfacción de 
sus clientes. 
La implementación del SGSI y posterior certificación fue posible gracias a la Alta 
Dirección, así como sus colaboradores que adoptaron una cultura de 
concientización tomando en cuenta los tres pilares de seguridad de la información: 
confidencialidad, integridad y disponibilidad. Hay que mencionar que la certificación 
se logró en distintos procesos, entre los que destacan:  
 Gestión del mercado. 
 Venta y difusión de información bursátil. 
 Gestión de la plataforma tecnológica de negociación y de comunicación. 
 Gestión de educación del mercado de valores. 
En el año 2017, la BVL revalidó estas certificaciones demostrando cuan favorable y 
necesaria ha sido la contribución para el desarrollo de sus procesos y actividades. 
Del mismo modo, le permitió asimilarse con facilidad al Reglamento de Gestión 
Integral de Riesgos, la cual es obligatoria para las organizaciones reglamentadas 
por la Superintendencia del Mercado de Valores (SMV) a partir del 2017. 
11 
 
Compañía Minera Antamina S.A. 
Antamina es un conjunto minero que empezó sus operaciones en el año 2001, y 
posee una de las minas de cobre más significantes del mundo y se encuentra 
posicionada en el Top Ten.  
Durante el 2018, Antamina obtuvo la certificación ISO 27001 la cual ratifica que 
posee direcciones aptas de seguridad para la preservación de su información. Como 
se ha logrado apreciar en los casos anteriores, la certificación comprendió en una 
primera fase los procesos primarios de la compañía, de los cuales sobresalen: 
control de flota en operaciones mina y de procesos en concentradora. 
Pese a que la implementación del SGSI tomó un año y medio con posteriores 
auditorías para obtener la certificación, esto otorga una alta valoración a sus 
actividades y ha sido liderada por la comisión de Seguridad de la Información e 
Infraestructura de Servidores de la Gerencia de Sistemas, Telecomunicaciones y 
Control de Procesos. Es por ello, que se seguirá con siguientes etapas hasta 
conseguir certificar todos los procesos de la compañía. 
1.2 Tecnologías/técnicas de sustento 
La seguridad es primordial para todas las organizaciones, por lo que ignorar este 
principio podría dar como resultado impactos negativos. En el ámbito informático, 
no solo se trata de proteger los equipos en donde es procesada y almacenada la 
información, sino también implementar políticas de seguridad para garantizar su 
utilidad. Es en este punto, donde se aplica prácticas para custodiar la información, 
y por consiguiente surge la interrogante: ¿Qué es seguridad de la información? 
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1.2.1 Seguridad de la información 
Desde un punto de vista general, Cherdantseva (2014) señala que las actividades 
para asegurar la información consisten en una ciencia que tiene como propósito 
preservar la cognición y su sentido de sucesos despreciables provenientes de 
agentes cuya única finalidad es perjudicar a una persona u organización. Esto 
implica proteger la información, tanto en formato digital (medios electrónicos) como 
en forma física (papel, ya sea escrito o impreso), además de su conservación y 
almacenamiento para garantizar su existencia y poniéndola a disposición según sea 
el acceso otorgado a los usuarios de una organización.  
Por otro lado, desde un punto asociado a las Tecnologías de Información (TI), 
Solarte, Enriquez y Benavides (2015) establecen como concepto que la seguridad 
de la información funciona acorde a su relación con mecanismos que ejercen 
acciones preventivas aplicando salvaguardias para el aseguramiento los tres 
principios claves de la información: confidencialidad, disponibilidad e integridad. Es 
decir, que el concepto de resguardar la información se basa en 03 principios, 
conocido también como la tríada CID (confidencialidad, integridad y disponibilidad), 
cuyo modelo de garantizar protección se ha diseñado para funcionar como una guía 
de políticas que tiene como brindar respaldo a la información dentro de las 






Tabla 1. Principios de seguridad de la información. 
Principio Descripción 
Confidencialidad Preservar el acceso no concedido y divulgación de 
la información. 
Integridad Proteger la manipulación inadecuada de la 
información, y garantizar su autenticidad. 
Disponibilidad Garantizar el acceso oportuno, confiable y 




Ante esto, se entiende que el concepto de seguridad de la información corresponde 
a un conglomerado de tácticas para dirigir procesos, mecanismos y políticas 
indispensables para prevenir, descubrir, documentar y neutralizar las amenazas.  
Asociado a esto, para lograr este objetivo de proteger la información con un nivel 
eficiente, se debe tomar como base estándares que señalen los requisitos 
necesarios, y que permita conocer si la implementación de herramientas, políticas 
y procesos se está haciendo de forma correcta. Para ello, a continuación, se 
explicará cuáles son estos estándares que se han considerado para este caso como 
los más idóneos. 
1.2.2 Estándares de seguridad de la información 
La Organización Internacional de Normalización (ISO) y la Comisión Electrotécnica 
Internacional (IEC) proveen una gama de estándares orientados a garantizar la 
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conservación de la información, siendo una fuente útil sobre buenas prácticas, para 
distintos modelos de organización, sea grande o pequeña, privada o pública. 
El estándar más general y completo es la serie ISO 27000, ya que proporciona un 
marco internacional reconocido que asiste a la organización a proteger la 
información como activo.  
Tabla 2. Estándares de seguridad de la información 
 
Fuente: http://www.scielo.mec.pt/pdf/rist/n22/n22a06.pdf  
 
Como se logra apreciar en la Tabla 2, la ISO/IEC 27001 es el paso inicial para la 
implementación de un SGSI, puesto que considera qué debe contener, por lo que 
en el presente trabajo de investigación se usará como referencia. Cabe añadir, que 
se considerará la ISO/IEC 27001:2013 y no la NTP ISO/IEC 27001:2014, pues la 
segunda se encuentra basada en la primera y además está normado para uso de 
entidades públicas peruanas, lo cual podría limitar su desarrollo en el presente 
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contexto. Es por ello, se tratará como siguiente tema la norma ISO/IEC 27001 y por 
consecuente la última revisión que corresponde al 2013. 
1.2.3 Sistema de gestión de seguridad de la información 
Para comprender cuál es el significado de un SGSI, se cita a Seclén (2016) quien 
indica en primera instancia que la información es uno de los activos más valiosos 
para las organizaciones y frente a esto se debe prevalecer tareas y responsables 
para su protección, mediante la implementación de mecanismos. Estos 
mecanismos de seguridad no solo deben ser implementados, también tienen que 
ser parte de un mantenimiento constante; además se deben desarrollar mejoras, las 
cuales proveen que se logren adaptar al negocio de la organización y en el alcance 
de sus objetivos. Con el significado ya esclarecido sobre qué es la información, 
Seclén (2016) justifica la importancia del SGSI proponiendo que es un concepto que 
hoy en día es sumamente relevante para las organizaciones debido a que considera 
cada activo como pieza fundamental sobre la cual se tomarán decisiones. 
De la misma manera, Marchand y Bernuy (2017) respaldan la importancia del SGSI 
debido a que permitirá una gestión eficaz en contrarrestar a las amenazas de la 
información mediante una agrupación de controles y métodos para administrar 
sistemáticamente los datos de una empresa u organización y sostener los tres 
principios fundamentales de la información. Además, tiene como objetivo aminorar 
incidentes y respaldar la continuidad del negocio mediante controles de seguridad. 
Así mismo, es fundamental para que se alcance los objetivos organizacionales y 
posee un papel importante en la elección de decisiones. 
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Como todo sistema, el SGSI involucra recursos y procesos que permitirán su 
correcto funcionamiento. Estos componentes esenciales son los siguientes: 
Tabla 3. Componentes del SGSI 
Componentes Descripción 
Principios de gerencia Aborda temas de principios de seguridad para 
priorizar la confidencialidad, integridad y 
disponibilidad. 
Recursos  Adoptar los controles de seguridad para mitigar el 
impacto de riesgos. 
Personal El personal debe estar capacitado para que pueda 
responder a la seguridad frente a los incidentes. 
Proceso de Seguridad de 
la Información 
Implementación de estrategias que cubran el 




No obstante, el SGSI no solo debe contar con estos elementos primordiales, ya que 
su implementación basado en el modelo ISO/IEC 27001 tiene que obedecer un ciclo 
que le permita optimizar estos recursos. Este ciclo es el ciclo PHVA, y en seguida 
se explicará en qué consiste. 
1.2.4 Ciclo PHVA 
El Ciclo de Deming, también nombrado Ciclo PHVA, analiza la implementación de 
un plan de mejora continua que exige una persistente evolución para acoplarse a 
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los cambios originados en su entorno, y a la vez trata de conseguir la máxima 
eficacia operativa mediante las fases que lo componen y que marcan los objetivos 
que describe la norma ISO/IEC 27001. Este ciclo se compone de 04 fases, que se 
explicarán en la Tabla 4. 
Tabla 4. Ciclo de Deming aplicado a la norma ISO/IEC 27001. 
Fases Descripción 
Planear Analizar el ambiente de actividad de la compañía. 
Hacer Desarrollar e implementar un sistema efectivo a medio y largo 
plazo. 
Verificar Realizar seguimiento y revisión de los controles implementados. 




Marchand y Bernuy (2017) consideran que para la construcción del modelo se debe 
tener alcances previos respecto a los aspectos de la organización, entre ellos el más 
importante: el respaldo de la alta gerencia.  
1.2.5 Análisis de Riesgos 
Analizar riesgos informáticos es un punto esencial en la gestión de la seguridad que 
permite determinar los puntos más frágiles de la estructura de TI que otorga un 
cimiento a los procesos claves de la organización. Por otro lado, siendo una guía de 
medidas de protección va a determinar en dónde es imprescindible que haya 
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esquemas de recuperación ante desastres, permitiendo desarrollar políticas que 
permitan asegurar la información acondicionadas a las exigencias de la 
organización. 
En el entorno de proteger los activos informáticos, las metodologías de análisis de 
riesgos constituyen un método que se instauran en la infraestructura de seguridad 
informática en las organizaciones, ejecutando convenientes búsquedas de 
vulnerabilidades a través del uso de una serie de prototipos y métodos, para, así, 
plantear una forma más sólida de mantener asegurados la información y los 
recursos de TI. Algunas de las intenciones de estas metodologías corresponden a: 
planeación en el decrecimiento de riesgos, desarrollo de tácticas en la prevención 
de accidentes, visibilidad y descubrimiento de vulnerabilidades coexistentes en los 
procesos y brinda apoyo en la selección de las mejores determinaciones en materia 
para el aseguramiento de la información. (Alemán y Rodríguez, 2014) 
Complementando lo anterior, Valencia y Orozco (2017) proponen que el uso de 
metodologías en el análisis de riesgos conlleva a buenas prácticas en la 
organización, esto debido a que incorpora un mejor enfoque en la organización 
respecto a la seguridad de las actividades diarias, ya que permitirá construir un 






CAPÍTULO 2: PLANTEAMIENTO DE LA SOLUCIÓN 
Para realizar el diseño del SGSI es indispensable contar con estándares, 
metodologías y herramientas que serán usados durante el desarrollo, que en 
conjunto serán convenientes para lograr el propósito de esta investigación tras una 
adecuada evaluación, para esto se proponen soluciones para el diseño de un SGSI 
y la ejecución de una metodología de Análisis de Riesgos. 
2.1 Soluciones a evaluar 
2.1.1 SGSI 
Para desarrollar el diseño del SGSI, se evaluará distintos estándares y/o marcos de 
trabajo cuyo propósito es el mismo  
Information Security Forum (ISF) 
Es una organización global, que cuenta con más de 300 miembros en todo el 
mundo. La ISF desarrolla una publicación actualizada del Estándar de Buenas 
Prácticas para la Seguridad de la Información, que es una de las publicaciones más 
importantes y utilizadas que publican. Incluye una práctica orientada a los negocios 
para acrecentar la protección de la información en distintos organismos. 
Como ya se mencionó, el estándar proporciona prácticas destacadas para afianzar 
la información basadas en los estudios realizados por ISF. La idea básica es cumplir 




El Estándar está organizado en seis categorías, llamadas aspectos: 
 Gestión de seguridad: El compromiso proporcionado por la alta gerencia para 
promover buenas prácticas que contribuyan al aseguramiento de la 
información en toda la organización, junto con la asignación de recursos 
apropiados. 
 Aplicaciones de negocios críticas: Los requerimientos que se ejecutarán en 
la protección de la aplicación y los arreglos realizados para identificar riesgos 
y mantenerlos dentro de niveles aceptables. 
 Instalaciones informáticas: Cómo se identifican los requisitos para los 
servicios informáticos; y cómo se configuran y ejecutan las computadoras 
para cumplir con esos requisitos. 
 Redes: Cómo se identifican los requisitos para los servicios de red; y cómo 
se configuran y ejecutan las redes para cumplir con esos requisitos. 
 Desarrollo de sistemas: Cómo se identifican las condiciones del negocio 
(incluidos los requisitos para avalar la información); y cómo los sistemas 
están diseñados y construidos para cumplir con esos requisitos. 
 Entorno de usuario final: Los arreglos para la educación y conciencia del 
usuario; uso de aplicaciones empresariales corporativas y aplicaciones 
críticas de estaciones de trabajo; y la protección de la información asociada 





Tabla 5. Aspectos del Estándar de Buenas Prácticas del ISF. 
Aspectos Áreas 
SM • Security Management 
(Gestión de Seguridad) 
SM1 Dirección de alto nivel 
SM2 Organización de seguridad 
SM3 Requisitos de seguridad 
SM4 Entorno seguro 
SM5 Ataque malicioso 
SM6 Temas especiales 
SM7 Revisión de gestión 
CB • Critical Business 
Applications 
(Aplicaciones de negocios 
críticas) 
CB1 Requisitos comerciales para seguridad 
CB2 Gestión de aplicaciones 
CB3 Entorno de usuario 
CB4 Gestión del sistema 
CB5 Gestión de seguridad local 
CB6 Temas especiales 
CI • Computer Installations 
(Instalaciones informáticas) 
CI1 Gestión de instalación 
CI2 Entorno en vivo 
CI3 Operación del sistema 
CI4 Control de acceso 
CI5 Gestión de seguridad local 




NW • Networks 
(Redes) 
NW1 Gestión de red 
NW2 Gestión del tráfico 
NW3 Operaciones de red 
NW4 Gestión de seguridad local 
NW5 Redes de voz 
SD • Systems Development 
(Desarrollo de sistemas) 
SD1 Gestión del desarrollo 
SD2 Gestión de seguridad local 
SD3 Requisitos del negocio 
SD4 Diseño y construcción 
SD5 Prueba 
SD6 Implementación 
UE • User Environment 
(Entorno de usuario final) 
UE1 Gestión de seguridad local 
UE2 Aplicaciones de negocio corporativas 
UE3 Aplicaciones de escritorio 
UE4 Dispositivos informáticos 
UE5 Comunicaciones electrónicas 








Cada capítulo incluye una descripción general de los controles en ese capítulo, el 
objetivo de control o la razón por la cual debe implementarse, y los controles 
mismos. No es posible certificar una organización basada en el estándar ISF, pero 
el estándar es un excelente punto para poner en marcha un SGSI que logra cumplir 
con las condiciones del estándar ISO 27001. 
Norma ISO/IEC 27001:2013 
La norma ISO/IEC 27001 resuelve las exigencias para que una organización 
implemente un SGSI, en donde se especifica cómo administrar controles para la 
preservación de la información en una organización. La norma se difundió por 
primera vez en el 2005, y para el año 2013 fue revisada incorporando cambios. 
Actualmente, la norma tiene once cláusulas cortas 0-10 y un anexo A. Las cláusulas 
correspondientes del 0 al 3 describen la norma, mientras que las cláusulas del 4 al 
10 establecen los requisitos del SGSI, y que deben implementarse para que la 
organización cumpla con la norma. Por otro lado, el anexo A contiene 114 controles 
que proporcionan seguridad agrupados en 14 secciones. 
Los controles de seguridad contenidos en el anexo A deben ser no solo 
considerados en la implementación, sino también documentados, más aún si se 
busca la certificación. Estos controles de seguridad abordan los riesgos de 
información que son significativos para la empresa, por lo que en lo posible se 
tratará de mitigar estos riesgos. A continuación, se brindará una breve explicación 
sobre las 14 secciones que corresponden a estos controles: 
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Tabla 6. Dominios del Anexo A de la Norma ISO 27001:2013. 
N°  Dominio Descripción 
A.5 Políticas de seguridad de 
la Información 
Su propósito es desarrollar e instaurar directivas en la Organización que 
permitirán facilitar el soporte y la orientación para salvaguardar la información. 
Adicional, sirve para realzar el compromiso de la Gerencia para la puesta en 
marcha del SGSI. 
A.6 Organización de la 
seguridad de la 
información 
Su propósito es instituir métodos y procedimientos para establecer el SGSI 
mediante la asignación de responsables y roles, el acercamiento con 
autoridades y agrupaciones especiales de interés en el ámbito de seguridad, 
etc. También permite visualizar como se encuentra estructurada la 
organización. 
A.7 Seguridad de los 
recursos humanos 
Su propósito es disponer procedimientos formales sobre todo el personal que 
labora en la organización (empleados, clientes, proveedores, partes externas) 
para que realicen un buen uso de la información que va acorde a sus 




A.8 Gestión de activos Su propósito es proveer el uso adecuado de todos los activos de la 
organización, para ello se debe realizar inventarios, catálogos de clasificación, 
niveles de uso admisibles, etc. Además, brinda asistencia sobre cómo 
establecer mecanismos en dispositivos cuyo manejo puede poner en riesgo la 
información de la organización. 
A.9 Control de acceso Su propósito es desplegar directivas de derechos de acceso sobre la 
información que se encuentran en los distintos sistemas de la organización, 
así como también en las aplicaciones, y otras fuentes que puedan existir. Del 
mismo modo, brinda soporte sobre la administración de usuarios, contraseñas, 
pautas para un inicio seguro, etc. 
A.10 Criptografía Su propósito es definir e implantar procedimientos para usar tecnologías de 
seguridad criptográfica. Con esto definido, proporciona métodos para contar 
con un sistema de administración de claves adecuado acorde a los riesgos que 
se pueda presentar. 
A.11 Seguridad física y 
ambiental 
Su propósito es suministrar protección a los departamentos donde se 
almacena y/o procesa información mediante la creación de zonas de seguridad 
física. Por otro lado, tiene la intención de proteger a los equipos y todo aquello 
que proporciona su funcionamiento para garantizar su integridad. 
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A.12 Seguridad de las 
operaciones 
Su propósito es declarar en documentos todos los procedimientos a nivel 
operativo, los cambios que tiene, la capacidad que posee, y como se deben 
separar los entornos ante variaciones. Así mismo, provee mecanismos para 
proteger a los distintas herramientas y tecnologías que están involucradas con 
las operaciones del negocio. 
A.13 Seguridad de las 
comunicaciones 
Su propósito es proporcionar acceso a los distintos recursos de la red solo a 
los usuarios autorizados. Para ello es necesario establecer niveles para hacer 
uso de los servicios de red. Del mismo modo, otorga métodos para proteger la 
información durante la transferencia en diversos medios. Por último, infiere en 
el acto de realizar acuerdos sobre confidencialidad. 
A.14 Adquisición, desarrollo y 
mantenimiento de 
Sistemas 
Su propósito es definir aquellos requerimientos que posee una organización 
que cuenta con un departamento de desarrollo de aplicaciones (software), para 
luego hacer uso de éstas en sus diferentes actividades relacionadas al 
negocio. De igual manera es para aquellas empresas que contratan a un 
tercero para la producción de sus aplicativos. 
A.15 Relaciones con los 
proveedores 
Su propósito es precisar el argumento que se incluirá en los acuerdos que se 
estipulan con los proveedores, de esta forma se podrá plantear controles de 
seguridad para todas las actividades en las que se encuentren vinculados. 
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A.16 Gestión de incidentes de 
seguridad de la 
información 
Su propósito es asegurar que aquellos eventos e inconsistencias vinculadas 
con actos para quebrantar la información sean registradas, analizadas y 
atendidas para evitar perjuicios dentro de la organización. Por consiguiente, se 
buscan recolectar evidencia y sacar conclusiones para tomar medidas 
preventivas como parte de lecciones aprendidas. 
A.17 Aspectos de seguridad 
de la Información de la 
gestión de la continuidad 
del negocio 
Su propósito es proyectar planes para que los procesos involucrados con el 
aseguramiento de la información dentro de la organización no sean 
interrumpidos. Frente a esto, se proponen planes de contingencia. Adicional, 
plantea la implementación de sistemas redundantes con el fin de prevalecer el 
principio de la disponibilidad. 
A.18 Cumplimiento Su propósito es identificar leyes y regulaciones aplicables para evitar el 
incumplimiento de los requisitos de seguridad. Como parte de estas leyes, se 
encuentra la protección de datos personales (información sensible). Otro 
campo importante es el uso de controles criptográficos que en muchos casos 
son de uso obligatorio en entidades financieras. 




Del mismo modo, la norma contiene una visión en dirección de riesgos con la 
intención de resguardar la información que posee la organización, mientras que la 
evaluación de riesgos se realiza para descubrir exposiciones potenciales para la 
información y luego se realiza una mitigación de riesgos para abordarlos a través 
de controles de seguridad. Estos controles de seguridad son usados para abordar 
todo riesgo y se encuentran en forma de políticas, procedimientos y controles 
técnicos para proteger los activos. 
Es por esto, que la norma beneficia a las organizaciones implementando la 
seguridad de una manera integral. Ayuda a las organizaciones a cumplir con los 
requisitos legales, lograr ventajas de comercialización al tranquilizar a los clientes 
sobre seguridad, reducir costos al prevenir incidentes y organizarse mejor mediante 
la definición de procesos y métodos para lograr un enfoque coordinado que respalde 
información. Y para lograrlo, la norma propone la elaboración de un SGSI, el cuál 
será explicado inmediatamente. 
2.1.2 Análisis de Riesgos 
Metodología Magerit 
Desarrollada por el Ministerio de Administraciones Públicas de España, Magerit 
proporciona una solución para el Análisis Riesgos. Actualmente, la versión vigente 
es Magerit v2 que se publicó en 2005. Magerit posee finalidades y propone lo 
siguiente: 
 Generar conciencia a todo encargado de los sistemas de información sobre 
la presencia de riesgos y qué tan imprescindible es tratarlos a tiempo. 
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 Proponer un procedimiento sistematizado con el fin de analizar estos riesgos. 
 Contribuir a explicar y diseñar directrices adecuadas para conseguir dominar 
los riesgos. 
 Encaminar a la organización -indirectamente- frente al desarrollo de 
evaluaciones, auditorías, acreditaciones, depende cuál sea el escenario. 
Magerit v2 se ha organizado en tres compendios: 
 Libro I: Metodología. Explica cuáles son las pautas principales y las 
actividades elementales para desarrollar un plan de análisis y gestión de 
riesgos. Así mismo, otorga información sobre la descripción formal del 
proyecto, y cuál es la aplicación al desarrollo de sistemas de información y 
brinda un número adecuado de prácticas de indicio, así como razones 
teóricas, junto con alguna otra información adicional. 
 Libro II: Catálogo de elementos. Suministra componentes y principios 
normados para sistemas de información y modelos de riesgo, entre los que 
se encuentran: clases de activos, dimensiones de valoración, criterios de 
valoración, amenazas típicas y salvaguardas a considerar. Por otro lado, 
explica la documentación que contienen los hallazgos y conclusiones 
(modelo de valor, mapa de riesgos, evaluación de salvaguardas, estado de 
riesgos, informe de deficiencias y plan de seguridad), contribuyendo así a 
lograr la uniformidad. 
 Libro III: Técnicas prácticas. Describe las técnicas utilizadas con frecuencia 
para poner en marcha planes de análisis y gestión de riesgos.  
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Metodología OCTAVE  
OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation / 
Evaluación de Amenazas, Activos y Vulnerabilidad Operacionalmente Crítica) es 
una metodología que fue una de las primeras creadas específicamente para el 
modelado de amenazas de ciberseguridad. Desarrollado en el Instituto de Ingeniería 
de Software (SEI) de la Universidad Carnegie Mellon en colaboración con CERT, la 
metodología de modelado de amenazas OCTAVE tiene un gran peso y se enfoca 
en evaluar los riesgos organizacionales (no técnicos) que pueden resultar de los 
activos de datos vulnerados. 
Mediante esta metodología de modelado de amenazas, se identifican los activos de 
información que posee una organización y los conjuntos de datos que contienen 
reciben atributos basados en el tipo de datos almacenados. La intención es eliminar 
la confusión sobre el alcance de un modelo de amenaza y reducir la documentación 
excesiva de los activos que se encuentran mal definidos o que están fuera del 
alcance del proyecto. 
Si bien el modelado de amenazas OCTAVE proporciona una vista sólida centrada 
en los activos y una conciencia del riesgo organizacional, la documentación puede 
volverse voluminosa. OCTAVE carece de escalabilidad: a medida que los sistemas 
tecnológicos agregan usuarios, aplicaciones y funcionalidad, un proceso manual 
puede volverse rápidamente inmanejable. 
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Este método es más útil cuando se crea una cultura corporativa consciente del 
riesgo. El método es altamente personalizable para los objetivos de seguridad 
específicos de la organización y el entorno de riesgo. 
El uso de OCTAVE es autoguiado, lo que significa que la organización puede 
implementar y administrar el marco internamente, utilizando empleados con 
experiencia técnica que tienen responsabilidades de seguridad. OCTAVE trabaja 
enfocándose en el riesgo operacional de una organización y sus iniciativas de 
seguridad en lugar de enfocarse desde el ángulo de la tecnología misma y los 
riesgos que conllevan esos componentes. Con OCTAVE, las empresas pueden 
clasificar los activos de información que son más críticos para su misión, los tipos 
de riesgos para esos activos y dónde existen las vulnerabilidades que podrían 
comprometer esos activos. Una vez que se ha establecido este alcance, la 
organización está preparada para desarrollar una estrategia que mitigue los riesgos 
para sus activos más importantes. 
2.2 Criterios de selección 
Con las soluciones ya establecidas tanto para el diseño del SGSI como el análisis 
de riesgos, se empezó a realizar la selección de cuáles son los adecuados para su 
desarrollo en la empresa textil Cofesa. Para esto se eligieron ciertos criterios los 





Tabla 7. Comparación de Estándares SGSI. 
 
ESTÁNDARES SGSI 









Coste Requiere presupuesto.  No requiere presupuesto. 
Disponibilidad 
Técnica 
Exige la adquisición de 
nuevas tecnologías para el 
diseño del SGSI. 
No exige la adquisición de 
nuevas tecnologías para el 
diseño del SGSI. 
Cumplimiento 
de controles 
Exige el cumplimiento de 
los controles en su 
totalidad. 
Es flexible frente al 
cumplimiento de los 
controles.  
Fuente: Elaboración propia 
Con el análisis realizado, se establece que la solución apropiada para el desarrollo 
del diseño del SGSI es el estándar ISO/IEC 27001, puesto que logra adaptarse a la 
posición actual de la empresa, sobre todo en el criterio de cumplimiento de controles 
ya que permite que sea parcial. 
Una vez determinada cuál será el estándar para el diseño del SGSI, prosigue 
conocer cuál será la metodología para poner en marcha el análisis de riesgos. Para 
esto, se realizará la comparación entre Magerit y OCTAVE, con el objetivo de 
encontrar la más apropiada. Cabe mencionar, que para esta comparación se han 


















Define detalladamente los 
activos de información. 
No define detalladamente 
los activos de información. 
Documentación 
Posee una buena base 
documental desarrollada en 
03 libros. 
Posee una base 
documental que comprende 
03 métodos. 
Implementación 
No requiere autorización 
para su uso. 
Requiere la compra de una 
licencia para su uso.  
Fuente: Elaboración propia 
En cuanto a esta comparación, se puede sostener que la metodología Magerit es la 
más acertada, ya que se brinda un mayor alcance sobre cómo definir los activos de 
información. Además, no requiere autorización para su uso, por lo que se acomoda 
con la situación de la empresa. 
2.3 Recursos necesarios 
Los recursos incluidos para el diseño del SGSI se catalogó en 2 grupos: 
 Humanos: Personal de la Gerencia de Tecnología de la Información y 
Comunicaciones. 
 Técnicos:  
o Herramientas de ofimática (hojas de cálculo, procesador de texto). 
o Software modelador de procesos. 
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Así mismo, también fue necesario contar con la siguiente documentación como 
soporte tanto para la investigación como para el desarrollo del diseño del SGSI: 
 Anexo A de la norma ISO/IEC 27001:2013. 
 Metodología Magerit. 
 Información de la empresa. 
Dado que esta investigación solo está orientado al diseño del SGSI, no es necesario 
el uso de herramientas adicionales. No obstante, se brinda información sobre la 
siguiente solución que podría aportar durante la implementación del SGSI. 
 ISO27k Toolkit: Un conglomerado de herramientas gratuito que respaldaría 
al momento de implementar el estándar ISO 27001 asociados al SGSI en la 
organización a futuro. 
Por último, en este estudio no se ha estimado ningún presupuesto. 
2.4 Estudio de viabilidad técnica 
Se ha evaluado que el diseño del SGSI y su posterior implementación será posible 
en la organización, según las siguientes consideraciones: 
 La infraestructura, equipos y programas informáticos soportarán en un futuro 
la implementación de un SGSI, ya que cumplen con las especificaciones de 
seguridad que se aplicarán en el diseño del SGSI. 
 El personal de la empresa conoce la situación su ambiente de trabajo, por lo 
que aplicar prácticas de concientización es realizable. 
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 Por último, la organización y su esquema actual podrá adoptar la ejecución 
de Magerit, la cual será usada para el análisis de riesgos. Según las 
actividades propuestas, es factible realizarlo. 
Figura 1. Análisis de riesgos basado en Magerit. 
 
Fuente: Elaboración propia 
Así mismo, la implementación de un SGSI es fundamental para proteger los 
procesos clave de toda organización, y la información que se ve involucrada. Por lo 
que la solución que se está planteando para el diseño del SGSI para posteriormente 
implementarlo, es posible usarlo para salvaguardar los intereses de la ciudadanía, 
en cualquier campo que de adapte: Gubernamental, Educativo, Bancario, 
Telecomunicaciones, etc. 
Por ejemplo, en el caso de RENIEC, la implementación de un SGSI permitirá 
proteger todo dato sensible o confidencial de cada ciudadano peruano mediante la 
adopción de controles de seguridad, los cuales fueron establecidos con el soporte 
del SGSI. De esta forma, se fortalece el compromiso de RENIEC con la ciudadanía, 
satisfaciendo aquella necesidad de confianza con una Institución. 
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CAPÍTULO 3: ANÁLISIS DE LOS RESULTADOS DE LA INVESTIGACIÓN 
3.1 Análisis de Riesgos 
Con Magerit, ya seleccionada como la metodología para empezar la realización del 
Análisis de Riesgos, se inició a realizar los resultados de esta investigación. Para 
empezar, fue fundamental hacer un inventario de los activos informáticos, y para 
facilitar su identificación se estableció una tabla con criterios de categorización 
(véase Tabla 9).  
Contando ya con los criterios para lograr identificar los activos informáticos, se 
procedió a realizar una lista de los activos informáticos, en donde se especificaron 












Tabla 9. Categorización de Activos Informáticos. 
Categoría Subcategoría Activo informático 










[MATRIZ] Matriz de puntos 
[NWK] Soporte de la red 
[RT] Enrutador / Router 
[SW] Conmutador / Switch 
[WAP] Wireless Access Point 
[SRV] Servidor 
[APP] de Aplicaciones 
[DB] de Base de Datos 
[EMAIL] de Correo Electrónico 
[SW] Software 
[PRP] Desarrollo Propio 




[DBMS] Gestor de Base de Datos 
[EMAIL] Cliente de Correo 
Electrónico 
[OFFICE] Ofimática 
[OS] Sistema Operativo 




Tabla 10. Inventario de Activos Informáticos 
Código Activo Descripción Responsable Ubicación 
HW_PC_DESK Computadoras de 
Escritorio 
Ordenador para la realización de 
tareas internas. 
GTIC Distintas áreas 
HW_PC_LAP Computadoras 
Portátiles 
Ordenador para la realización de 
tareas internas. 
GTIC Distintas áreas 
SW_STD_DBMS Gestor de Base de 
Datos 
Software para la dirección de la base 
de datos. 
GTIC Data Center 
HW_PRN_LASER Impresoras Láser Periférico de salida para la impresión 
de documentos en papel. 
GTIC Distintas áreas 
HW_PRN_MULTI Impresoras 
Multifuncional 
Periférico de entrada/salida para la 
impresión en papel y digitalización. 
GTIC Distintas áreas 
HW_PRN_MATRIZ Impresoras de 
Matriz de puntos 






AUX_FNT_RCK Rack Soporte metálico para alojar 
servidores y equipos de 
comunicación. 
GTIC Data Center 
HW_NWK_RT Enrutador / Router Proporciona un enlace a Internet por 
medio de un IPS (Proveedor de 
Servicio de Internet). 
GTIC Data Center 
HW_SRV_APP Servidor de 
Aplicaciones 
Servidor para alojar aplicaciones 
internas. 
GTIC Data Center 
HW_SRV_DB Servidor de Base 
de Datos 
Servidor para alojar la base de datos. GTIC Data Center 
HW_SRV_EMAIL Servidor de Correo 
Electrónico 
Servidor para gestionar los buzones 
de correo institucionales.  
GTIC Data Center 
HW_STD_OS Sistemas 
Operativos 
Software que soporta los 
componentes de los ordenadores. 
GTIC Distintas áreas 
SW_STD_AV Software Antivirus Software para detectar y eliminar 
programas maliciosos. 
GTIC Distintas áreas 
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SW_PRP_ERP Software ERP Sistema integrado con módulos 
desarrollados para el uso de cada 
área. 
GTIC Distintas áreas 
SW_STD_OFFICE Software de 
Ofimática 
Aplicación que permite facilitar el 
trabajo en el ámbito de una oficina. 
GTIC Distintas áreas 
SW_STD_EMAIL Software para 
Correo Electrónico 
Software cliente instalado en los 
equipos de los empleados para hacer 
uso del correo electrónico 
institucional. 
GTIC Distintas áreas 
HW_NWK_SW Conmutador / 
Switch 
Permite la segmentación de la red en 
la empresa. 
GTIC Data Center 
HW_NWK_WAP Wireless Access 
Points 
Permite acceder a la red por medio de 
conexiones inalámbricas. 
GTIC Distintas áreas 
Fuente: Elaboración propia 




Posterior a la realización del inventario de activos informáticos, se estableció una 
escala cualitativa para estimar una valoración para cada activo de acuerdo con el 
impacto.   




El perjuicio causado por el impacto sobrelleva resultados muy 
críticos para la empresa y no podrían ser reversibles. 
Alto El perjuicio tiene efectos críticos para la empresa. 
Medio 
El perjuicio comprende efectos importantes para la empresa y su 
operación. 
Bajo 
El perjuicio deriva a efectos medianamente importantes, pero no 
perjudica a toda la empresa. 
Muy Bajo 





Para poder establecer una valoración de activo de acuerdo con el impacto, es 




Tabla 12. Valoración de activos de acuerdo con el impacto. 
Recurso Impacto Justificación 
Computadoras de Escritorio Bajo Equipos para la realización de actividades. 
Computadoras Portátiles Bajo Equipos para la ejecución de actividades. 
Gestor de Base de Datos Muy Alto Conjunto de aplicaciones para almacenar y gestionar toda la 
información del sistema integrado. 
Impresoras Láser Muy Bajo Periférico para realizar impresiones en papel. 
Impresoras Multifuncional Muy Bajo Periférico para realizar impresiones en papel y digitalización 
de documentos. 
Impresoras de Matriz de puntos Bajo Periférico para realizar impresiones de facturas. 
Rack Alto Equipo que mantiene los dispositivos de red y servidores 
organizados y asegurados. 
Router Muy Alto Equipo fundamental para direccionar el tráfico de la red. 




Servidor de Base de Datos Muy Alto Equipo fundamental para ejecutar de forma correcta tareas de 
la base de datos. 
Servidor de Correo Electrónico Muy Alto Equipo fundamental para el correcto funcionamiento del 
correo electrónico. 
Sistemas Operativos Medio Software para gestionar los recursos de hardware y software 
de las diferentes computadoras de la organización. 
Software Antivirus Medio Software para la detección y eliminación de programas 
malintencionados. 
Software ERP Muy Alto Conjunto de aplicaciones que dan soporte a las actividades 
clave de la empresa (ventas, administración, finanzas) 
Software de Ofimática Bajo Software para la ejecución de actividades. 
Software para Cliente de 
Correo Electrónico 
Alto Software para el intercambio de mensajería electrónica entre 
los empleados con los clientes y proveedores. 
Switches Alto Equipo fundamental para controlar el tráfico de datos, 
optimización del ancho de banda y la segmentación de la red. 
Wireless Access Points Bajo Equipo para ampliar la cobertura de la red mediante acceso 
inalámbrico. 
Fuente: Elaboración propia 
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Una vez realizado el análisis del impacto para cada activo, se procede a desarrollar 
el análisis de probabilidad de amenaza. Por consiguiente, se estableció también una 
escala de valoración cualitativa de probabilidad de amenaza. 
Tabla 13. Escala de valoración cualitativa de probabilidad de amenazas. 
Probabilidad de Frecuencia Descripción 
Muy Alto Una vez al día 
Alto Una vez cada semana 
Medio Una vez cada mes 
Bajo Una vez cada 6 meses 




Cabe resaltar, que la escala se ha adaptado conforme al estado actual de la 
organización. Por ejemplo, a causa de que existe una escasa implementación de 
controles de seguridad, se ha establecido que la escala más baja, tenga una 
probabilidad de frecuencia de por lo menos una vez al año.  
En la siguiente tabla se presenta en síntesis el análisis que se realizó de la 













Alteración de Información Baja 
Daño de procedencia física o lógica Baja 
Interrupción del suministro eléctrico Media 
Fallos por falta de mantenimiento Baja 
Infección por virus, malware Alta 
Robo de equipos Muy Baja 
Computadoras 
Portátiles 
Alteración de Información Baja 
Daño de procedencia física Baja 
Interrupción del suministro eléctrico Media 
Fallos por falta de mantenimiento Baja 
Infección por virus, malware Alta 
Pérdida de equipos Baja 
Robo de equipos Baja 
Gestor de Base 
de Datos 
Ingreso no permitido Baja 
Alteración de Información (accidente) Media 
Destrucción de Información Media 
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Falta de mantenimiento, actualizaciones Baja 
Equivocaciones por parte del Administrador Media 
Fuga de Información Baja 
Impresoras Láser Deterioro de procedencia física Baja 
Interrupción del suministro eléctrico Media 
Fallos por falta de mantenimiento Baja 
Robo de equipos Muy Baja 
Impresoras 
Multifuncional 
Imperfección de procedencia física Baja 
Interrupción del suministro eléctrico Media 
Fallos por falta de mantenimiento Baja 
Robo de equipos Muy Baja 
Impresoras de 
Matriz de puntos 
Daño de procedencia física Media 
Interrupción del suministro eléctrico Media 
Fallos por falta de mantenimiento Baja 
Robo de equipos Muy Baja 
Rack Defecto de procedencia física Baja 
Interrupción del suministro eléctrico Media 
Ambiente con temperatura inadecuada Media 
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Router Ingreso no permitido Muy Baja 
Imperfección de origen físico Muy Baja 
Interrupción del suministro eléctrico Media 
Ambiente con temperatura inadecuada Media 
Falta de mantenimiento, actualizaciones Baja 
Equivocaciones por parte del Administrador Baja 
Servidor de 
Aplicaciones 
Ingreso no permitido Muy Baja 
Alteración de Información (accidente) Baja 
Daño de origen físico Muy Baja 
Colapso del sistema por excesivo consumo 
de recursos 
Media 
Interrupción del suministro eléctrico Media 
Ambiente con temperatura inadecuada Baja 
Denegación de servicio Muy Baja 
Falta de mantenimiento, actualizaciones Baja 
Equivocaciones por parte del Administrador Baja 
Servidor de Base 
de Datos 
Ingreso no permitido Muy Baja 
Alteración de Información (accidente) Baja 
Daño de procedencia física Muy Baja 
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Colapso del sistema por excesivo consumo 
de recursos 
Media 
Interrupción del suministro eléctrico Media 
Ambiente con temperatura inadecuada Baja 
Denegación de servicio Muy Baja 
Errores de mantenimiento, actualizaciones Baja 




Ingreso no permitido Muy Baja 
Alteración de Información (accidente) Baja 
Daño de procedencia física Muy Baja 
Colapso del sistema por excesivo consumo 
de recursos 
Media 
Interrupción del suministro eléctrico Media 
Ambiente con temperatura inadecuada Baja 
Denegación de servicio Muy Baja 
Errores de mantenimiento, actualizaciones Baja 
Equivocaciones por parte del Administrador Baja 
Sistemas 
Operativos 
Ingreso no permitido Muy Baja 
Alteración de Información (accidente) Baja 
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Propagación de programas malignos Muy Baja 
Falta de mantenimiento, actualizaciones Baja 
Equivocaciones por parte del usuario Baja 
Licencia caducada Muy Baja 
Programas vulnerables Muy Baja 
Software 
Antivirus 
Errores de mantenimiento, actualizaciones Baja 
Errores de usuarios Baja 
Licencia caducada Muy Baja 
Software ERP Uso mal intencionado de privilegios  Muy Baja 
Ingreso no permitido Baja 
Falta de mantenimiento, actualizaciones Baja 
Equivocaciones por parte del usuario Baja 
Fuga de Información Baja 
Software de 
Ofimática 
Errores de mantenimiento, actualizaciones Baja 
Errores de usuarios Baja 




Acceso no autorizado Muy Baja 
Errores de mantenimiento, actualizaciones Baja 
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Errores de usuarios Baja 
Fuga de Información Baja 
Licencia caducada Muy Baja 
Switches Ingreso no permitido Muy Baja 
Daño de procedencia física Muy Baja 
Interrupción del suministro eléctrico Media 
Ambiente con temperatura inadecuada Media 
Errores de mantenimiento, actualizaciones Baja 
Equivocaciones por parte del Administrador Baja 
Wireless Access 
Points 
Ingreso no permitido Muy Baja 
Daño de procedencia física Muy Baja 
Interrupción del suministro eléctrico Media 
Errores de mantenimiento, actualizaciones Baja 
Equivocaciones por parte del Administrador Baja 
Fuente: Elaboración propia 
 
De acuerdo a lo expuesto, se puede observar que las amenazas identificadas son 
las más características que se encuentran en un entorno de tecnología de 
información y es por eso que se repiten para los distintos activos, dada por la carente 
instauración de controles de seguridad. 
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Siguiendo con la metodología Magerit, se procede con la estimación del nivel del 
riesgo (véase Tabla 12), motivo por el cual se aplico la tabla de combinación de 
impacto y probabilidad de amenaza para calcular el riesgo. 





















Alteración de Información Bajo Bajo Bajo 
Daño de procedencia física Bajo Bajo Bajo 
Interrupción del suministro eléctrico Medio Bajo Bajo 
Errores de mantenimiento Bajo Bajo Bajo 
Infección por virus, malware Alto Bajo Medio 
Robo de equipos Muy Bajo Bajo Muy Bajo 
Computadoras 
Portátiles 
Alteración de Información Bajo Bajo Bajo 
Daño de procedencia física Bajo Bajo Bajo 
Interrupción del suministro eléctrico Medio Bajo Bajo 
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Falta de mantenimiento Bajo Bajo Bajo 
Infección por virus, malware Alto Bajo Medio 
Pérdida de equipos Bajo Bajo Bajo 
Robo de equipos Bajo Bajo Bajo 
Gestor de Base 
de Datos 
Ingreso no permitido Bajo Muy Alto Muy Alto 
Alteración de Información (accidente) Medio Muy Alto Muy Alto 
Destrucción de Información Medio Muy Alto Muy Alto 
Falta de mantenimiento, actualizaciones Bajo Muy Alto Muy Alto 
Equivocaciones por parte del Administrador Medio Muy Alto Muy Alto 
Fuga de Información Bajo Muy Alto Muy Alto 
Impresoras 
Láser 
Daño de procedencia física Bajo Muy Alto Muy Alto 
Interrupción del suministro eléctrico Medio Muy Bajo Muy Bajo 
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Errores de mantenimiento Bajo Muy Bajo Muy Bajo 
Robo de equipos Muy Bajo Muy Bajo Muy Bajo 
Impresoras 
Multifuncional 
Daño de procedencia física Bajo Muy Bajo Muy Bajo 
Interrupción del suministro eléctrico Medio Muy Bajo Muy Bajo 
Errores de mantenimiento Bajo Muy Bajo Muy Bajo 




Daño de procedencia física Medio Bajo Bajo 
Interrupción del suministro eléctrico Medio Bajo Bajo 
Errores de mantenimiento Bajo Bajo Bajo 
Robo de equipos Muy Bajo Bajo Muy Bajo 
Rack Daño de procedencia física Bajo Alto Alto 
Interrupción del suministro eléctrico Medio Alto Alto 
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Ambiente con temperatura inadecuada Medio Alto Alto 
Router Acceso no autorizado Muy Bajo Muy Alto Alto 
Daño de procedencia física Muy Bajo Muy Alto Alto 
Interrupción del suministro eléctrico Medio Muy Alto Muy  Alto 
Ambiente con temperatura inadecuada Medio Muy Alto Muy Alto 
Falta de mantenimiento, actualizaciones Bajo Muy Alto Muy Alto 
Equivocaciones por parte del Administrador Bajo Muy Alto Muy Alto 
Servidor de 
Aplicaciones 
Acceso no autorizado Muy Bajo Muy Alto Alto 
Alteración de Información (accidente) Bajo Muy Alto Muy Alto 
Daño de procedencia física Muy Bajo Muy Alto Alto 
Colapso del sistema por excesivo consumo 
de recursos 
Medio Muy Alto Muy Alto 
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Interrupción del suministro eléctrico Medio Muy Alto Muy Alto 
Ambiente con temperatura inadecuada Bajo Muy Alto Muy Alto 
Denegación de servicio Muy Bajo Muy Alto Alto 
Errores de mantenimiento, actualizaciones Bajo Muy Alto Muy Alto 
Equivocaciones por parte del Administrador Bajo Muy Alto Muy Alto 
Servidor de 
Base de Datos 
Acceso no autorizado Muy Bajo Muy Alto Alto 
Alteración de Información (accidente) Bajo Muy Alto Muy Alto 
Daño de procedencia física Muy Bajo Muy Alto Alto 
Colapso del sistema por excesivo consumo 
de recursos 
Medio Muy Alto Muy Alto 
Interrupción del suministro eléctrico Medio Muy Alto Muy Alto 
Ambiente con temperatura inadecuada Bajo Muy Alto Muy Alto 
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Denegación de servicio Muy Bajo Muy Alto Alto 
Errores de mantenimiento, actualizaciones Bajo Muy Alto Muy Alto 




Acceso no autorizado Muy Bajo Muy Alto Alto 
Alteración de Información (accidente) Bajo Muy Alto Muy Alto 
Daño de procedencia física Muy Bajo Muy Alto Alto 
Colapso del sistema por excesivo consumo 
de recursos 
Medio Muy Alto Muy Alto 
Interrupción del suministro eléctrico Medio Muy Alto Muy Alto 
Ambiente con temperatura inadecuada Bajo Muy Alto Muy Alto 
Denegación de servicio Muy Bajo Muy Alto Alto 
Errores de mantenimiento, actualizaciones Bajo Muy Alto Muy Alto 
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Equivocaciones por parte del Administrador Bajo Muy Alto Muy Alto 
Sistemas 
Operativos 
Acceso no autorizado Muy Bajo Medio Bajo 
Alteración de Información (accidente) Bajo Medio Medio 
Difusión de software dañino Muy Bajo Medio Bajo 
Errores de mantenimiento, actualizaciones Bajo Medio Medio 
Errores de usuarios Bajo Medio Medio 
Licencia caducada Muy Bajo Medio Bajo 
Programas vulnerables Muy Bajo Medio Bajo 
Software 
Antivirus 
Errores de mantenimiento, actualizaciones Bajo Medio Medio 
Errores de usuarios Bajo Medio Medio 
Licencia caducada Muy Bajo Medio Bajo 
Software ERP Abuso de privilegios de acceso Muy Bajo Muy Alto Alto 
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Acceso no autorizado Bajo Muy Alto Muy Alto 
Falta de mantenimiento, actualizaciones Bajo Muy Alto Muy Alto 
Equivocaciones por parte del usuario Bajo Muy Alto Muy Alto 
Fuga de Información Bajo Muy Alto Muy Alto 
Software de 
Ofimática 
Errores de mantenimiento, actualizaciones Bajo Bajo Bajo 
Errores de usuarios Bajo Bajo Bajo 




Acceso no autorizado Muy Bajo Alto Medio 
Errores de mantenimiento, actualizaciones Bajo Alto Alto 
Errores de usuarios Bajo Alto Alto 
Fuga de Información Bajo Alto Alto 
Licencia caducada Muy Bajo Alto Medio 
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Switches Acceso no autorizado Muy Bajo Alto Medio 
Daño de procedencia física Muy Bajo Alto Medio 
Interrupción del suministro eléctrico Medio Alto Alto 
Ambiente con temperatura inadecuada Medio Alto Alto 
Errores de mantenimiento, actualizaciones Bajo Alto Alto 
Equivocaciones por parte del Administrador Bajo Alto Alto 
Wireless 
Access Points 
Acceso no autorizado Muy Bajo Bajo Muy Bajo 
Daño de procedencia física Muy Bajo Bajo Muy Bajo 
Interrupción del suministro eléctrico Medio Bajo Bajo 
Errores de mantenimiento, actualizaciones Bajo Bajo Bajo 
Equivocaciones por parte del Administrador Bajo Bajo Bajo 
Fuente: Elaboración propia 
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Con el análisis de riesgo realizado, se obtuvo un mayor alcance sobre las 
condiciones en la que se encuentra la empresa frente al aseguramiento de la 
información partiendo de los principios fundamentales: confidencialidad, integridad 
y disponibilidad. Lo siguiente es evaluar el nivel de cumplimiento conforme al Anexo 
A de la norma ISO/IEC 27001:2013. 
3.2 Dominios, Objetivos de control y Controles de Seguridad 
El Anexo A proporciona un resumen de cada control, y brinda una visión general 
perfecta de los controles que se puede aplicar para no olvidar aquellos que serían 
importantes. Además, brinda la flexibilidad de elegir solo los que encuentre aplicable 
al negocio de la organización para no desaprovechar recursos en aquellos controles 
que no son significativos para la empresa. 
Por tal motivo, se realizó un reconocimiento de los objetivos de control que 
sostienen la seguridad de la organización y que tras un análisis demuestran ser 
aplicables, ya sea porque va de la mano con los procesos clave del negocio como 
también de la infraestructura existente, puesto que la organización aún se encuentra 
en una fase de adaptación en el ámbito del aseguramiento de la información. 
Posterior a esto, se verifico si la empresa está implementando alguno de estos 
controles. Con el fin de estimar un nivel de cumplimiento mínimo aceptable, se 
admitió como “implementado” toda actividad que pudiera tomarse como un control 
de seguridad. 
Tanto el estudio de controles aplicados como implementados actualmente en la 
empresa se encuentran en un análisis diferencial. (ver Anexo 3) 
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Con el estudio elaborado, ya fue posible tener un alcance global de lo que se 
desarrollará para esta fase de diseño. En la siguiente figura se visualiza que los 
controles aplicables a la empresa corresponden al 40% (46 de 114 controles). Dada 
la presente condición de la empresa ante el aseguramiento de la información es un 
número aceptable. 
Figura 3. Nivel de Aplicabilidad de los Dominios de Control de la Norma ISO/IEC 
27001:2013. 
 
 Fuente: Elaboración propia 
Esta información permitirá elaborar la Declaración de Aplicabilidad (SoA) que resulta 
ser el documento final de la fase de diseño. La gerencia debe apoyar activamente 
todo lo establecido en este documento con la intención de ofrecer garantías al 
salvaguardar la información y a la continuidad del negocio a través de la definición 
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de políticas, el compromiso continuo (toma de decisiones) y proporcionando 
recursos adecuados para implementar los supuestos del SGSI. 
De los 46 controles que son aplicables para la empresa, solo se están 
implementando actualmente 15 (33%), lo que claramente corrobora lo planteado en 
el primer capítulo de esta investigación. 
Figura 4. Nivel de Cumplimiento de los Dominios de Control de la Norma ISO/IEC 
27001:2013. 
 
 Fuente: Elaboración propia 
3.3 Declaración de Aplicabilidad (SoA) 
De acuerdo con lo mencionado, el SoA permite enumerar aquellos controles de 
seguridad que serán implantados en la organización. A continuación, se presenta el 
SoA que se ha realizado para la organización. 
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Tabla 16. Declaración de Aplicabilidad (SoA) 
A.5  POLÍTICAS DE LA SEGURIDAD DE LA INFORMACIÓN 
A.5.1  
Orientación de la dirección 
para la gestión de la 
seguridad de la información 
Aplica Implementa Descripción de la implementación 
A.5.1.1 
Documento de política de 
seguridad de la información 
SI NO 
Se documentará directivas conforme a los lineamientos de la 
empresa. 
A.5.1.2 
Realizar revisiones y 
evaluaciones periódicas de 
políticas 
SI NO 
Se revisará de forma periódica las directivas con el fin de 
mejorarlas de acuerdo con las exigencias de la empresa. 
A.6  ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 
A.6.1  Organización interna Aplica Implementa Descripción de la implementación 
A.6.1.1 
Asignación de roles y 
responsabilidades para la 
seguridad de la información 
SI NO 
Se desarrollará un documento detallado con las actividades y 
compromisos que corresponde al personal encargado de la 
protección de la información. 
A.6.1.5 
Seguridad de la información en 
la gestión de Proyectos 
SI NO 





A.7  SEGURIDAD DE LOS RECURSOS HUMANOS 
A.7.1  Antes del empleo Aplica Implementa Descripción de la implementación 
A.7.1.2 
Términos y condiciones del 
empleo 
SI SI 
Los contratos abarcan cuáles son las responsabilidades del 
empleado frente al uso de la información de la organización. 
A.7.2 Durante el empleo Aplica Implementa Descripción de la implementación 
A.7.2.1 
Responsabilidades de la 
gerencia 
SI SI 
La gerencia demanda la protección de toda información 
sensible de la organización. 
A.7.2.2 
Conciencia, educación y 
capacitación sobre la seguridad 
de la información 
SI NO 
Se ejecutarán campañas de concientización en las diversas 
áreas de la organización. 
A.7.2.3 Proceso disciplinario SI NO 
Se efectuará medidas de sanción para todo acto indisciplinado 
que quebrante la protección de la información. 
A.8 GESTIÓN DE ACTIVOS 
A.8.1 
Responsabilidad por los 
activos 
Aplica Implementa Descripción de la implementación 
A.8.1.1 Inventario de activos SI SI 




A.8.1.3 Uso aceptable de los activos SI SI 
Cada activo es custodiado por el empleado que hace uso de 
éste, para ello se firma un acta de compromiso de buen uso. 
A.8.1.4 Retorno de activos SI NO 
Se establecerá procedimientos para la devolución de equipos. 
Además, se realizará seguimiento de cada acción. 
A.8.2 
Clasificación de la 
información 
Aplica Implementa Descripción de la implementación 
A.8.2.1 Clasificación de la información SI NO 
Se realizará registros detallados de cada activo conforme a lo 
que plantea el aseguramiento de la información. 
A.8.2.2 Etiquetado de la información SI NO 
Se colocarán precintos en los activos de acuerdo con su 
clasificación. 
A.8.2.3 Manejo de activos SI NO 
Se registrarán los procedimientos para el correcto empleo de 
los activos, según su clasificación. 
A.8.3 Manejo de los medios Aplica Implementa Descripción de la implementación 
A.8.3.1 Gestión de medios extraíbles SI NO 
Se aplicarán métodos para manejar el correcto uso de medios 
removibles. Su uso corresponde las responsabilidades del 
empleado. 
A.8.3.3 Transporte de medios físicos SI NO 
Se ejecutará medidas de seguridad para el traslado de 
información en medios físicos. 
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A.9 CONTROL DE ACCESO 
A.9.1 
Requisitos de la empresa para 
el control de acceso 
Aplica Implementa Descripción de la implementación 
A.9.1.1 Política de control de acceso SI NO 
Se incluirá las directivas de control de acceso en las directivas 
para el aseguramiento de la información. 
A.9.1.2 
Acceso a redes y servicios de 
red 
SI NO 
Se planificará una nueva infraestructura de redes 
segmentadas. El acceso a redes Wifi será solo para personal 
de ventas. 
A.9.2 Gestión de acceso de usuario Aplica Implementa Descripción de la implementación 
A.9.2.1 Alta y baja de usuarios SI NO 
Se implementarán bitácoras con información de nuevos 
empleados o aquellos que pasen a retiro en la organización. 
A.9.4 
Control de acceso a sistema y 
aplicación 
Aplica Implementa Descripción de la implementación 
A.9.4.1 
Restricción de acceso a la 
información 
SI NO 
Se establecerá un documento para definir el acceso a la 
información de acuerdo con el rol que ejerce cada servidor en 
la empresa. 
A.9.4.2 
Procedimientos de ingreso 
seguro 
SI NO 
Se implantará mecanismos para que cada empleado pueda 




Sistema de gestión de 
contraseñas 
SI NO 
Se promoverá el uso de contraseña seguras. Se incluirá un 
ítem sobre este tema en las directivas para asegurar la 
información. 
A.11 SEGURIDAD FÍSICA Y DEL ENTORNO 
A.11.1 Áreas seguras Aplica Implementa Descripción de la implementación 
A.11.1.2 Controles de ingreso físico SI SI 
El acceso a zonas seguras se establece mediante un cuaderno 
de control de ingreso. No obstante, se evaluará implementar un 
control de acceso de tipo biométrico (huella dactilar). 
A.11.1.4 
Resguardo contra amenazas 
externas y ambientales 
SI SI 
Se cuenta con un programa de protección ante desastres. Sin 
embargo, se recomienda una nueva evaluación, y además 
incluir un plan de continuidad. 
A.11.1.6 Áreas de despacho y carga SI SI 
Los insumos entregados por los proveedores se entregan en 
un área que imposibilita el ingreso a oficinas o uso de recursos 
que contengan/faciliten información de la empresa. 
A.11.2 Seguridad de los equipos Aplica Implementa Descripción de la implementación 
A.11.2.1 
Ubicación y resguardo de los 
equipos 
SI SI 
Los equipos, en su mayoría, se encuentran salvaguardados 
ante eventuales situaciones como derrame de agua, incendios. 
Se recomienda que se provea protección a todos los equipos 
en un 100%. 
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A.11.2.2 Servicios de suministro SI NO 
Se gestionará un sistema de alimentación ininterrumpida (UPS) 
para el centro de datos, puesto que se ha observado que no 
cuentan con uno. 
A.11.2.3 Seguridad del cableado SI NO 
Se planteará una nueva infraestructura del cableado de datos, 
ya que se ha observado que el cableado no se encuentra 
protegido por canaletas. 
A.11.2.4 Mantenimiento de equipos SI SI 
Existe personal encargado (empleados y proveedores) para 
realizar el mantenimiento a los equipos. 
A.11.2.5 Remoción de activos SI SI 
Existe personal encargado (empleados y proveedores) para 
realizar el retiro de los equipos. 









Se cuenta con un conjunto de documentos de procedimientos 
de las operaciones de la organización. Así mismo, el personal 
conoce cuáles son estos procedimientos. 
A.12.1.2 Gestión del cambio SI SI 
Ante alguna variación en un procedimiento, este se notifica 
para que sea evaluada y posteriormente registrado. Se cuenta 
con controles de versión de los procedimientos. 
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A.12.1.3 Gestión de la capacidad SI NO 
Se pondrá en práctica actividades de monitoreo que permitirán 
reconocer si el uso de recursos satisface las necesidades de la 
empresa. 
A.12.2 
Protección contra códigos 
maliciosos 
Aplica Implementa Descripción de la implementación 
A.12.2.1 
Controles contra códigos 
maliciosos 
SI SI 
En las computadoras personales se tiene instalado un 
programa antivirus para proteger los equipos ante programas 
maliciosos. 
A.12.3 
Copias de seguridad 
(Respaldo) 
Aplica Implementa Descripción de la implementación 
A.12.3.1 
Copias de seguridad de la 
información 
SI NO 
Se establecerán procedimientos para realizar respaldos de la 
información más crítica que se encuentra alojada en la base de 
datos. 
A.12.4 Registros y monitoreo Aplica Implementa Descripción de la implementación 
A.12.4.1 Registro de eventos SI NO 
Se implantará un sistema de registro de acontecimientos para 
reconocer si se está haciendo el correcto uso de la información 






Control del Software 
operacional 
Aplica Implementa Descripción de la implementación 
A.12.5.1 
Instalación del software en 
sistemas operacionales 
SI NO 
Se definirá procedimientos y responsables para la puesta en 
marcha de aplicativos en los ordenadores. 
A.12.6 
Gestión de la vulnerabilidad 
técnica 
Aplica Implementa Descripción de la implementación 
A.12.6.2 
Restricciones sobre la 
instalación de software 
SI NO 
Se definirá directivas para la instalación de aplicativos 
permitidos en las estaciones de trabajo. 
A.13 SEGURIDAD DE LAS COMUNICACIONES 
A.13.1 
Gestión de seguridad de la 
red 
Aplica Implementa Descripción de la implementación 
A.13.1.1 Controles de la red SI NO 
Se documentará procedimientos en la gestión de las redes con 
el fin de proporcionar integridad en la información que se 
transfiere a través de los equipos de comunicación. 
A.13.1.2 
Seguridad de los servicios de 
red 
SI SI 
El servicio de Internet cuenta con un contrato que permite la 




A.13.2 Transferencia de información Aplica Implementa Descripción de la implementación 
A.13.2.1 
Políticas y procedimientos de 
transferencia de la información 
SI SI 
Como parte del envío de información a proveedores y clientes, 
se ha considerado una directiva de intercambio de información, 
en donde se aplican mecanismos para afianzar la 
confidencialidad de ésta. 
A.13.2.3 Mensajes electrónicos (correo) SI NO 
Se evaluará una solución que permita avalar la integridad de la 
información enviada mediante este medio. 
A.15 RELACIONES CON LOS PROVEEDORES 
A.15.1 
Seguridad de la información 
en las relaciones con 
proveedores 
Aplica Implementa Descripción de la implementación 
A.15.1.1 
Política de seguridad de la 
información para las relaciones 
con los proveedores 
SI NO 
Se incluirá políticas relacionada a los proveedores en las 
Políticas para el aseguramiento de la información. 
A.15.1.2 
Requisitos de seguridad en 
contratos o acuerdos con 
proveedores 
SI NO 
Se evaluará cuáles son los niveles de acceso que poseen los 
proveedores sobre los recursos de la empresa, con el fin de 





A.16 GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN 
A.16.1 
Gestión de incidentes de 
seguridad de la información y 
mejoras 





Se designará obligaciones sobre el equipo encargado en la 
salvaguardia de la información frente a eventualidades que 
comprometan las operaciones de la empresa. Del mismo 
modo, se definirán procedimientos ante este tipo de eventos. 
A.16.1.2 
Reporte de eventos de 
seguridad de la información 
SI NO 
Se implantará un conjunto de procedimientos para registrar 
incidentes que infringen las directivas realizadas sobre el 
resguardo de la información. Cada reporte contará con un 
responsable, quien evaluará y documentará el suceso. 







CONCLUSIONES Y RECOMENDACIONES 
Al finalizar esta investigación, y ya habiendo analizado los resultados de la misma, 
se ha logrado deducir lo siguiente: 
 Se determinó durante el desarrollo del análisis de riesgos, que el 31% de 
activos de información tienen un Nivel de Riesgo Crítico, lo que induce que 
existe un alto déficit de implementación de directivas en aseguramiento en la 
empresa. 
 Se definió en la Declaración de Aplicabilidad (SoA), el empleo de 46 controles 
para el aseguramiento de la información. De estos 46 controles, 13 ya se 
están implementando en la empresa. 
Por otro lado, se brinda ciertas recomendaciones a la empresa, las cuales deben 
ser tomadas en consideración debido a la inestable situación de la empresa en el 
campo de la protección de la información: 
 Evaluar la implementación del SGSI en un plazo máximo de 06 meses, 
debido a que la empresa se encuentra vulnerable ante distintas amenazas. 
 Promover en la empresa una cultura para el aseguramiento de la información, 
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ANEXO 1: GLOSARIO 
 Acceso: La capacidad de obtener conocimiento o información dentro de un 
sistema. El objetivo puede ser obtener el control de ciertas funciones del sistema. 
 Activo: Todo bien que posee un valor asignado por la organización para estimar 
un grado de relevancia en sus operaciones y la continuidad del negocio.  
 Amenaza: La posible causalidad de un evento no programado que podría 
ocasionar perjuicios a un sistema o la organización en su totalidad. 
 Análisis de riesgo: Estimar el nivel de impacto de un evento que es causado 
por la probabilidad de una amenaza que logra explotar una vulnerabilidad. 
 Antivirus: Una aplicativo (software) que se instala en una computadora para 
protegerla de un ataque malicioso.  
 Autenticación: El proceso que garantiza que la identidad de la entidad sea la 
reclamada.  
 Autorización: El proceso de asociar derechos y permisos a un beneficiario.  
 Confidencialidad: La propiedad que posee un recurso para no ser propagado 
o publicado a personas no autorizadas para el uso mal intencionado. 
 Control de seguridad: Mecanismos para proteger recursos que por lo general 
se incluyen en directivas, buenas prácticas, tácticas con la finalidad de minimizar 
riegos que atenten contra las operaciones de la organización. 
 Cumplimiento: Poner en marcha requisitos solicitados para alcanzar un nivel 
aceptable dentro de una organización con el fin de obtener una acreditación. 
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 Declaración de aplicabilidad (SoA): Una serie de documentos en donde se 
determinan cuáles son los objetivos y controles que son significativos, y por lo 
tanto aplicables para ejecutar la implementación de un SGSI. 
 Denegación de servicio (DoS): Un tipo de ataque cibernético que implica el 
envío de una gran cantidad de tráfico falso a un sitio web para perjudicar el 
sistema o servicio. 
 Disponibilidad: La propiedad que posee un recurso para ser asequible cuando 
se necesita a través de un derecho de acceso. 
 Evaluación cualitativa del riesgo: Una estimación subjetiva del riesgo basada 
a menudo en rangos (por ejemplo, bajo, medio, alto). 
 Integridad: La propiedad que posee un recurso para prevalecer la precisión de 
su contenido, evitando modificaciones por terceros. 
 Malware: Abreviatura de Malicious Software (software malicioso). Es un 
software utilizado o creado por atacantes para interrumpir el funcionamiento de 
un sistema, recopilar información confidencial u obtener acceso a sistemas 
informáticos privados. 
 Política: Un conjunto obligatorio de declaraciones relacionadas con un tema 
específico.  
 Procedimiento: Un conjunto obligatorio de instrucciones a seguir. 
 Riesgo: El resultado de la probabilidad de un evento, cuyo efecto puede ser 
favorable o perjudicial. 
 Vulnerabilidad: Una inconsistencia que posee un activo o un control 
implementado que puede explotar y convertirse en una amenaza. 
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ANEXO 2: ANÁLISIS DIFERENCIAL DE LOS CONTROLES DE SEGURIDAD DE LA INFORMACIÓN BASADO EN LA 
NORMA ISO/IEC 27001:2013 
A.5  POLÍTICAS DE LA SEGURIDAD DE LA INFORMACIÓN 
A.5.1  Orientación de la dirección para la gestión de la seguridad de la información Aplica Implementa 
A.5.1.1 Documento de directivas para el aseguramiento de la información 
La gerencia como máximo representante en la organización, tiene la responsabilidad de 
ratificar y promulgar una serie de documentos cuyo contenido son directivas que tienen 
como propósito proteger todos los recursos de la organización que estén relacionados 
a la información. Del mismo modo, la gerencia tiene la potestad de notificar a todos los 
empleados y personal tercerizado relevante, y velar por su cumplimiento. De acuerdo 
con lo planteado, esta documentación sirve para reafirmar que la gerencia se encuentra 
comprometida en poner en marcha el SGSI. 
SI NO 
A.5.1.2 Realizar revisiones y evaluaciones periódicas de directivas de seguridad 
Las directivas de seguridad deben revisarse y evaluarse periódicamente debido a que 
se busca que se adecuen a las operaciones de la organización. Así mismo, si existen 
cambios en las directivas que podrían influir en las operaciones del negocio se deben 
reexaminar y hacer un seguimiento exhaustivo para garantizar que las directivas sean 
apropiadas, se logren adecuar al negocio y funcionen correctamente a lo largo del 






A.6  ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 
A.6.1  Organización interna Aplica Implementa 
A.6.1.1 Asignación de deberes y compromisos para el aseguramiento de la información 
La asignación de responsabilidades debe ser congruente con los supuestos de las 
directivas que buscan garantizar el aseguramiento la información y definir claramente la 
relación con la protección de los activos. En algunos casos, las responsabilidades deben 
estar respaldadas por pautas específicas para ubicaciones específicas o sobre la 
manipulación de la información.  
SI NO 
A.6.1.2 Segregación de tareas 
Las actividades que se encuentren relacionadas en el desarrollo del SGSI (antes, 
durante y después de la implementación) deben estar correctamente definidas en un 
manual de funciones. Adicional, se debe procurar en que los responsables de estas 
actividades se encuentren realizando funciones distintas a otros para minimizar la 
posibilidad de la alteración de la información, una modificación involuntaria o el uso 
inadecuados de los recursos de una organización. Esto último también proporcionará 
que, ante un eventual análisis de actividades, los registros se ciñan a un grupo limitado. 
NO NO 
A.6.1.3 Contacto con autoridades 
Se debe determinar pautas específicas para encontrar en contacto de forma eficaz con 
las autoridades (policía, bomberos, autoridades de vigilancia, etc.), en caso de sospecha 
de fraude o delito en la organización. 
NO NO 
A.6.1.4 Contacto con grupos de interés de seguridad 
La organización debe considerar tener contacto con agrupaciones especiales de interés 
en el ámbito de la seguridad, grupos de debate especializados y comunidades con 
profesionales en ciberseguridad. Es preciso que cuente con alguna membresía para 





A.6.1.5 Protección de la información en la dirección de Proyectos 
Las actividades que involucran documentación sensible que pertenece a la organización 
en la dirección de proyectos deben ser organizadas en conjunto con los representantes 
de las distintas partes del comité (los roles y funciones no deben ser similares) para el 
aseguramiento de esta información. 
SI NO 
A.6.2  Dispositivos móviles y teletrabajo Aplica Implementa 
A.6.2.1 Directiva de dispositivos móviles 
Se debe disponer una serie de pautas de índole formal para la protección de la 
información que se puede ver afectada por emplear artefactos móviles, como son: 
computadoras portátiles, teléfonos celulares, tabletas, etc.  
NO NO 
A.6.2.2 Teletrabajo 
La organización debe especificar directivas y procedimientos para el trabajo a distancia, 
con el fin de contar con mecanismos que provean seguridad frente a códigos maliciosos 
que corrompan la información, es decir que quebrante su integridad. 
NO NO 
A.7  SEGURIDAD DE LOS RECURSOS HUMANOS 
A.7.1  Antes del empleo Aplica Implementa 
A.7.1.1 Selección 
La verificación de reclutamiento se debe llevar a cabo para todos los candidatos que 
soliciten el puesto en la organización, así como para los usuarios externos del sitio. Por 
supuesto, la evaluación debe realizarse de conformidad con la ley (protección de datos 
personales), respeto a la privacidad, principios internos y la ética adecuada a los 





A.7.1.2 Términos y condiciones del empleo 
Todas las partes deben determinar y firmar las cláusulas para que se realice de forma 
clara y concreta el empleo de trabajadores, contratistas y usuarios de sitios externos. 
Estos deben incluir la responsabilidad de la protección de la información. 
SI SI 
A.7.2 Durante el empleo Aplica Implementa 
A.7.2.1 Responsabilidades de la gerencia 
La gerencia como máxima entidad de la organización debe exhortar el cumplimiento de 
los procedimientos en su totalidad sobre las directivas que garantizan el aseguramiento 
de la información por parte de todos los trabajadores, contratistas y personal externo. 
Se tiene conocimiento que los empleados que desconocen sus responsabilidades 
relacionadas a salvaguardar información pueden ocasionar daños a la organización. 
SI SI 
A.7.2.2 Conciencia, educación y formación en el campo de la seguridad de la información 
La organización tiene el deber de corroborar de que todos los empleados y asociados 
hayan recibido capacitación y estén regularmente informados sobre los procedimientos 
y directivas vigentes sobre el aseguramiento de la información durante el desempeño 
de su trabajo. La familiarización con las directivas y procedimientos para lograr un 
aseguramiento eficaz de la información que sean aplicables debe tener lugar antes de 
la provisión de información o servicios. 
SI NO 
A.7.2.3 Proceso disciplinario 
La organización debe definir e implementar procedimientos disciplinarios formales 
contra empleados y asociados que hayan violado las directivas dirigidas al 
aseguramiento de la información. Se debe considerar que todos los procedimientos 
disciplinarios tienen el propósito de disuadir a los empleados y colegas contra cualquier 
infracción de seguridad de la información, por lo que publicar un proceso disciplinario es 





A.7.3 Terminación y cambio de empleo Aplica Implementa 
A.7.3.1 Terminación o cambio de responsabilidades del empleo 
La organización debe determinar las responsabilidades asociadas con la conclusión o 
rotación entre unidades organizacionales. Las responsabilidades deben incluirse en el 
contrato. Se debe informar al personal, clientes, proveedores, partes externas sobre 
cambios en el empleo y exigir su cumplimiento. 
NO NO 
A.8 GESTIÓN DE ACTIVOS 
A.8.1 Responsabilidad por los activos Aplica Implementa 
A.8.1.1 Inventario de activos 
Todos los activos en la organización deben ser identificados. Los activos se entienden 
como toda información registrada en una base de datos, archivos, contratos, 
documentación del sistema, materiales de capacitación, etc. Realizar un registro de 
todos los activos que se encuentran en una organización es la etapa inicial para la 
evaluación de riesgos. 
SI SI 
A.8.1.2 Propiedad de los activos 
La información en su totalidad y los activos asociados deben tener una persona 
responsable, esto no significa que él o ella tengan derechos de propiedad sobre los 
activos. Solo tiene la responsabilidad aprobada por la administración de activos y la 
seguridad.  
NO NO 
A.8.1.3 Uso aceptable de los activos 
Se debe estimar niveles de uso admisibles de activos para empleados, asociados, 
proveedores y terceros. Deben documentarse e implementarse pautas para una forma 




A.8.1.4 Devolución de activos 
Al final del contrato, los empleados y asociados tienen la responsabilidad de retornar 
todos los activos que fueron brindados en calidad de préstamo por la organización. Se 
deben establecer procedimientos para garantizar que los activos sean transferidos de 
forma correcta, y además asegurar que las partes involucradas cuenten con el 
conocimiento de este proceso. 
SI NO 
A.8.2 Clasificación de la información Aplica Implementa 
A.8.2.1 Pautas para la clasificación de la información 
Se debe organizar la información teniendo en cuenta distintas variables y/o 
características como su valor, sensibilidad, criticidad para la organización y requisitos 
legales. La organización debe especificar pautas para la frecuencia de realizar la 
clasificación y la cantidad de categorías. 
SI NO 
A.8.2.2 Rotulado de la información 
La organización debe determinar pasos y actividades para colocar etiquetas en los 
activos de información con el fin de lograr una identificación eficaz tanto física como 
electrónicamente almacenada de acuerdo con la clasificación realizada. 
SI NO 
A.8.2.3 Manejo de activos 
La organización tiene el deber de establecer pautas y actividades para manejar la 
información que ha sido previamente clasificada y etiquetada con el fin de establecer 







A.8.3 Manejo de los medios Aplica Implementa 
A.8.3.1 Gestión de dispositivos extraíbles 
Se deben especificar pautas y actividades en la dirección de dispositivos extraíbles para 
establecer una forma segura para almacenamiento y evitar fugas de información. Las 
directivas de manejo de medios removibles deben documentarse ya que están 
asociadas en la protección de la información. 
SI NO 
A.8.3.2 Disposición de medios 
Los medios (dispositivos) deben tener una autorización específica para su propósito y 
uso. Del mismo modo cuando ya no se necesita hacer uso, se debe hacer uso de 
métodos protocolares para garantizar que se cumplan con las directivas de seguridad. 
NO NO 
A.8.3.3 Transferencia de medios físicos 
Se deben usar salvaguardas apropiadas contra daños, acceso no autorizado y uso mal 
intencionado en canales físicos donde se transfiere información. Para ello, se deben 
definir medios de transporte seguros, personal autorizado y directivas de envío. 
SI NO 
A.9 CONTROL DE ACCESO 
A.9.1 Requisitos de la empresa para el control de acceso Aplica Implementa 
A.9.1.1 Directivas de control de acceso 
La organización debe tener una política documentada e implementada en la dirección 
para controlar accesos físicos y lógicos. Los usuarios deben tener pautas específicas 
sobre el uso de la seguridad de acceso.  
 
SI NO 




La organización tiene la disposición de proporcionar a los usuarios acceso solo a los 
servicios de red y recursos compartidos que han sido otorgados. Las directivas deben 
especificar medidas para evitar todo acceso no permitido. 
A.9.2 Gestión de acceso de usuario Aplica Implementa 
A.9.2.1 Alta y baja de usuarios 
La organización debe implementar un sistema para la creación y remoción de usuarios 
que posteriormente se le otorgará algún derecho de acceso para el uso de recursos. 
Cada actividad realizada dentro de este sistema se debe registrar con el fin de ratificar 
alguna acción correspondiente al alta o baja del usuario. 
SI NO 
A.9.2.2 Aprovisionamiento de acceso a usuario 
Los derechos de acceso deben otorgarse de acuerdo con el procedimiento 
implementado por la organización. Se deben describir reglas para otorgar y retirar 
derechos de acceso, e incluir anexos a los acuerdos de sanción en caso de que el 
personal viole los derechos de acceso otorgados (por ejemplo, divulgación, concesión 
de derechos de acceso a terceros). 
NO NO 
A.9.2.3 Gestión de derechos de acceso privilegiados 
La organización tiene la disposición de implementar un mecanismo para otorgar y 
ejercer privilegios, los cuales se distribuyen en concordancia a un rol definido. 
Administrar de forma incorrecta privilegios es un factor relevante que aumenta el riesgo 
en el aseguramiento de la información. 
NO NO 
A.9.2.4 Gestión de información de autentificación secreta de usuarios 
La organización tiene que aplicar una manera formal de asignar contraseñas a los 
usuarios para que puedan cumplir con sus labores autenticándose en sistemas que 
otorguen acceso a la información. Del mismo modo, los usuarios deben ser notificados 
formalmente de no revelar su contraseña. Es recomendable considerar otras 




debe considerar un procedimiento para asignar una nueva contraseña si el usuario la 
olvida. 
 
A.9.2.5 Revisión de derechos de acceso de usuarios 
La organización tiene la obligación de corroborar periódicamente los derechos de 
acceso según el procedimiento establecido. Los derechos que permiten acceder a 
recursos de información no son iguales para todos los usuarios, y esto dependerá de la 
función que ejercen; por ejemplo, para usuarios con privilegios especiales de acceso: 
cada trimestre y después de cada cambio. 
NO NO 
A.9.2.6 Revocación o ajuste de derechos de acceso 
La organización tiene a su disposición la remoción de los derechos que permiten 
acceder a la información, en caso los empleados renuncien, al finalizar el convenio con 
un tercero o un empleado cambie de funciones (rotación entre áreas). Debe tenerse en 
cuenta que, en caso de despidos, pueden producirse daños intencionales a la 
información y los sistemas que la procesan. Lo mismo puede aplicarse al despedir a 
empleados insatisfechos. 
NO NO 
A.9.3 Responsabilidades de los usuarios Aplica Implementa 
A.9.3.1 Uso de información de autentificación secreta 
La organización debe exhortar a los propietarios de contraseñas que sigan las prácticas 
de seguridad acreditadas al elegirlas y usarlas. Así mismo, se debe implementar 
directivas para renovación de contraseñas cada cierto período. 
 
NO NO 
A.9.4 Control de acceso a sistema y aplicación Aplica Implementa 




La organización debe limitar el acceso a las aplicaciones para los usuarios conforme 
con las directivas de control de acceso especificada. Siempre se debe tomar en cuenta 
los requisitos de la aplicación y la información almacenada en ellos al otorgar estos 
derechos. 
 
A.9.4.2 Procedimientos de ingreso seguro 
La organización tiene la obligación de desarrollar procedimientos de inicio seguro en los 
sistemas. Un buen procedimiento de inicio seguro debe mostrar una advertencia de que 
solo los usuarios autorizados tienen acceso, y no ofrecer asistencia mientras se ejecute 
el inicio ya que puedan ayudar a usuarios no autorizados a obtener acceso. 
SI NO 
A.9.4.3 Sistema de gestión de contraseñas 
El sistema de administración de contraseñas debe basarse en mecanismos que 
aseguren contraseñas de la calidad correcta para salvaguardar la información tanto de 
la organización como la del usuario. 
 
SI NO 
A.9.4.4 Uso de programas utilitarios privilegiados 
Se tiene que limitar y controlar la utilización de herramientas o utilidades del sistema, ya 
que su uso puede omitir restricciones de seguridad del sistema usado por la 
organización.  
NO NO 
A.9.4.5 Control de acceso al código fuente de los programas 
La organización tiene la obligación de limitar y controlar el acceso a los códigos fuente. 
Esto es para impedir la funcionalidad no autorizada y evitar cambios no deseados. 
NO NO 
A.10 CRIPTOGRAFÍA 
A.10.1 Controles criptográficos Aplica Implementa 
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A.10.1.1 Directivas sobre el uso de controles criptográficos 
Las partes involucradas tienen que definir e implantar procedimientos para usar 
tecnologías de seguridad criptográfica utilizadas en la organización que permitirá 
proteger la confidencialidad, integridad y disponibilidad. Debe tenerse en cuenta los 
requisitos legales y comerciales para usar controles criptográficos. 
NO NO 
 
A.10.1.2 Administración de claves 
La organización tiene que proporcionar un sistema de administración de claves 
adecuado que permita el uso correcto de los métodos de cifrado de datos. Las claves 
en su totalidad deben poseer un alto grado de protección contra modificaciones, 
pérdidas y destrucción. El equipamiento utilizado para generar, almacenar y archivar 
claves debe estar físicamente asegurado. Las claves generadas deben ser válidas 
durante un período específico, que debe depender de la sensibilidad de la información 
y el nivel estimado de riesgo. 
NO NO 
A.11 SEGURIDAD FÍSICA Y DEL ENTORNO 
A.11.1 Áreas seguras Aplica Implementa 
A.11.1.1 Perímetro de seguridad física 
Se tienen que crear zonas de seguridad física para proveer protección a los sectores 
donde se almacena la información y los sistemas donde se procesa información. Al 
otorgar protección a estas zonas, se debe tener en cuenta que debe ser proporcional al 
riesgo identificado por las organizaciones. La protección física se puede lograr mediante 
la creación de una o varias zonas de seguridad dentro de una organización. 
NO NO 
A.11.1.2 Controles de acceso físico 
Se debe garantizar que el ingreso a las zonas de seguridad física solo sea permitido 




A.11.1.3 Asegurar oficinas, áreas e instalaciones 
La organización debe definir e introducir seguridad para oficinas, salas y equipos. Se 




A.11.1.4 Protección contra amenazas externas y ambientales 
La organización tiene la obligación de definir e introducir mecanismos para proteger 
físicamente sus instalaciones contra amenazas externas, como incendios, 
inundaciones, terremotos, explosiones, disturbios sociales, ataques terroristas y otros 
desastres de tipo natural o aquellas provocadas por el hombre. 
SI SI 
A.11.1.5 Trabajo en áreas seguras 
La organización debe definir reglas de trabajo en áreas seguras, las cuales deben ser 
difundidas al personal para su aplicación. 
 
NO NO 
A.11.1.6 Áreas de despacho y carga 
Las zonas de acceso público (recepción, entrega, carga y otras áreas) deben ser 
supervisados y preferiblemente aislados de las medidas de procesamiento de 
información. Debe protegerse contra la posibilidad de ingreso no autorizado en la 
organización y la admisión no permitida a los sistemas que procesan información. 
SI SI 
A.11.2 Seguridad de los equipos Aplica Implementa 
A.11.2.1 Ubicación y protección de los equipos 
La organización debe situar y resguardar adecuadamente cada equipo que permite 




debe proporcionar protecciones que minimicen el riesgo de peligro de robo, incendio, 
vandalismo, interferencia electromagnética, etc. 
A.11.2.2 Servicios de suministro 
La organización debe protegerse de fallas de energía u otras fallas de los servicios de 
soporte, y de acuerdo con su nivel de criticidad frente al negocio tienen que ser revisados 
cada cierto tiempo. Se recomienda el uso de respaldo de energía para sistemas de 
procesamiento de información con muy alta criticidad. El acceso a los servicios de 
Internet también debe revisarse en caso de un fallo del proveedor. 
SI NO 
A.11.2.3 Seguridad del cableado 
La organización debe asegurar el suministro de energía y el cableado de datos contra 
daños, cortando el uso de canales de cable y evitando su exposición en lugares públicos. 
Las líneas de energía y telecomunicaciones deben estar aseguradas y separadas 
físicamente para evitar cualquier interferencia. 
SI NO 
A.11.2.4 Mantenimiento de equipos 
Los equipos tienen que mantenerse regularmente de acuerdo con las especificaciones 
y recomendaciones del proveedor para garantizar la disponibilidad y la integridad. Solo 
personal autorizado debe mantener y reparar el equipo, y contar con registros de 
cualquier falla.  
SI SI 
A.11.2.5 Remoción de activos 
La información, el software y el hardware no se pueden eliminar y/o retirar de la 
organización sin un permiso previo, ya que solo personas específicas pueden sacar el 
recurso de la organización.  
SI SI 
A.11.2.6 Seguridad de equipos y activos fuera de las instalaciones 
Los riesgos relacionados con el teletrabajo deben ser identificados, y las salvaguardas 






A.11.2.7 Disposición o reutilización segura de equipos 
La organización debe asegurarse de que los equipos se hayan limpiado y que no 
contenga información confidencial, antes de que sean desechados. En el caso de 
reutilización, la información que contiene debe sobrescribirse de forma segura, evitando 
el acceso al contenido original. 
NO NO 
A.11.2.8 Equipos de usuario desatendidos 
Cada usuario tiene la obligación de reportar en caso un recurso no esté protegido por 
controles, para ejecutar medidas de protección.  
NO NO 
A.11.2.9 Política de escritorio limpio y pantalla limpia 
La organización debe presentar directivas que exijan eliminar toda documentación que 
contenga información catalogada como sensible. Por otro lado, se debe designar una 
directiva de pantalla limpia para evitar que información puede ser visible por terceros 
ante una labor de soporte. 
NO NO 
A.12 SEGURIDAD DE LAS OPERACIONES 
A.12.1 Procedimientos y responsabilidades operativas Aplica Implementa 
A.12.1.1 Documentar procedimientos operativos  
La organización tiene la obligación de documentar, mantener y supervisar los 
procedimientos operativos (copias de seguridad, mantenimiento de equipos, manejo de 
equipos e información, uso autorizado de sistemas de procesamiento de información, 





A.12.1.2 Gestión del cambio 
Cada cambio que se haya realizado en los sistemas donde se procesa información tiene 
que ser monitoreados. Una inadecuada gestión en estos cambios suele ser perjudicial 
ya que ocasiona errores en el sistema de seguridad. 
SI SI 
A.12.1.3 Gestión de la capacidad 
La organización debe garantizar un rendimiento adecuado para los sistemas utilizados, 
el uso de recursos y así predecir la capacidad futura del sistema. La información 
recopilada es clave para lograr reconocer, por ejemplo, si se llega a cubrir todas las 
expectativas para implementar un correcto aseguramiento sobre los activos de 
información, y si se logra alcanzar con la logística y el personal preciso. 
SI NO 
 
A.12.1.4 Separación de los entornos de desarrollo, pruebas y operaciones 
Se deben dividir los ambientes de desarrollo, pruebas y de operación. De esta forma se 
logrará minimizar el riesgo que conlleva realizar cambios en los entornos de 
operaciones. Adicional, los usuarios deben usar diferentes perfiles para cada entorno, 
ya que la información exhibida en cada ambiente tiene cierto nivel de criticidad. 
NO NO 
A.12.2 Protección contra códigos maliciosos Aplica Implementa 
A.12.2.1 Controles contra códigos maliciosos 
La organización debe implementar salvaguardas para prevenir, detectar y eliminar el 
código malicioso. Los usuarios deben estar constantemente informados de las 
consecuencias del código malicioso que ingresa a los medios de procesamiento de 
información. 
SI SI 
A.12.3 Copias de seguridad (Respaldo) Aplica Implementa 
94 
 
A.12.3.1 Respaldo de la información 
Las copias de seguridad deben realizarse y probarse regularmente de acuerdo con el 
procedimiento especificado por la organización. Se debe verificar que los datos 
guardados en las copias de seguridad sean recuperables. Además, se debe considerar 
la posibilidad de introducir seguridad en las copias de respaldo. 
SI NO 
A.12.4 Registros y monitoreo Aplica Implementa 
A.12.4.1 Registro de eventos 
Las acciones de los usuarios y cualquier evento asociado en el aseguramiento de la 
información deben registrarse y almacenarse durante un período de tiempo específico, 
esto es para ayudar en una posible investigación y monitoreo del control de acceso.  
SI NO 
 
A.12.4.2 Protección de información contenida en los registros 
Los registros (logs) que comprenden información confidencial deben estar estrictamente 
preservados contra la posibilidad de eliminación o inhabilitación. 
NO NO 
A.12.4.3 Registros del administrador y del operador 
Toda acción realizada por el administrador y los operadores del sistema deben 
registrarse. A su vez, los registros (logs) deben estar conservados de forma obligatoria 
y estar en constantes revisiones para evitar alguna fraudulencia en su integridad. 
NO NO 
A.12.4.4 Sincronización del reloj 
Los instrumentos que indican el tiempo (reloj) deben sincronizarse de acuerdo con un 
servicio centralizado de tiempo acordado en todos los sistemas donde se viene 
procesando la información. Esto es crucial, ya que en base a esto forma se podrá otorgar 
garantía de que la organización pueda determinar de forma exclusiva cuándo se ha 




A.12.5 Control del Software operacional Aplica Implementa 
A.12.5.1 Instalación de software en sistemas operacionales 
La organización debe establecer pautas que permiten ejercer controles sobre el 
despliegue de aplicativos (software) en sistemas globales durante su funcionamiento. 
Frente a esto, toda implementación debe realizarse después de las pruebas: pruebas 






A.12.6 Gestión de la vulnerabilidad técnica Aplica Implementa 
A.12.6.1 Gestión de vulnerabilidades técnicas 
Las partes responsables tienen que analizar las vulnerabilidades en los sistemas que 
permiten procesar la información y conforme a lo examinado, se debe estimar el grado 
de exposición e implementar las salvaguardas apropiadas. Deben especificarse las 
responsabilidades para gestionar adecuadamente las vulnerabilidades encontradas 
(monitoreo, evaluación de riesgos, coordinación de actividades). 
NO NO 
A.12.6.2 Restricciones sobre la instalación de software 
Las partes responsables deben poner en marcha directivas que prohíban la instalación 
de aplicativos en los recursos de la organización, con el fin de evitar posibles riesgos de 
daños, errores en los sistemas en donde se procesan información. Se debe definir al 
personal encargado y autorizado para la instalación de aplicativos.  
SI NO 
A.12.7 Consideraciones para la auditoria de sistemas de información Aplica Implementa 
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A.12.7.1 Controles de auditoría de sistemas de información 
La organización debe planificar la auditoría y las tareas vinculadas con la revisión de los 
sistemas en donde se procesan información para evitar cualquier alteración en las 
operaciones de la organización.  
NO NO 
A.13 SEGURIDAD DE LAS COMUNICACIONES 
A.13.1 Gestión de seguridad de la red Aplica Implementa 
A.13.1.1 Controles de la red 
Se debe supervisar y administrar adecuadamente la red para proveer protección contra 
amenazas y así garantizar salvaguardias en los sistemas donde se procesa información, 
las aplicaciones de red y los datos transmitidos. Además, se debe establecer 
responsables. 
SI NO 
A.13.1.2 Seguridad en los servicios de red 
La organización debe definir los requisitos que proveen aseguramiento para todos los 
servicios de red proporcionados por cuenta propia o subcontratados. Los contratos para 
la provisión de estos servicios también deben incluir requisitos de seguridad y niveles 
de servicio. 
SI SI 
A.13.1.3 Separación en las redes 
Se recomienda que algunos servicios de información, sistemas, usuarios se separen en 
las redes. Este es uno de los métodos para asegurar redes grandes, por ejemplo, a 
través de firewalls, separación lógica de redes, cambio de IP, etc. La separación de 
redes debe basarse en la clasificación de información. 
NO NO 
A.13.2 Transferencia de información Aplica Implementa 
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A.13.2.1 Directivas y procedimientos de transferencia de la información 
Los principios del intercambio de datos deben definirse con precisión (procedimientos, 
medidas de seguridad utilizadas, uso de canales de información autorizados). Los 
procedimientos deben suministrar un alto grado de cuidado sobre la información contra 
el perjuicio de la confidencialidad. 
SI SI 
A.13.2.2 Acuerdo sobre transferencia de información 
Los principios del intercambio de datos entre organizaciones (proveedores, clientes) 
deben acordarse formalmente, por ejemplo, en forma de un acuerdo. Se deben 
establecer requisitos y niveles de servicio. 
NO NO 
A.13.2.3 Mensajes electrónicos (correo) 
Se debe contar con mecanismos para asegurar el envío de información confidencial en 
mensajes electrónicos con el fin de brindar protección sobre los mensajes contra el 
acceso no permitido, la alteración y la denegación de servicio. 
 
SI NO 
A.13.2.4 Acuerdos de confidencialidad o no divulgación 
La organización debe desarrollar y revisar periódicamente los requisitos y 
principalmente los acuerdos que prevalecen la confidencialidad o no divulgación. Hay 
que considerar que estos acuerdos deben cumplir con la ley (generalmente aplicable). 
Adicionalmente, estos acuerdos están diseñados para proteger la información de la 
organización e informar a los involucrados cuanta responsabilidad tienen sobre su uso 
y divulgación; además provee mecanismos para su aseguramiento. 
NO NO 
A.14 ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 
A.14.1 Requisitos de seguridad de los sistemas de información Aplica Implementa 
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A.14.1.1 Análisis y especificación de requisitos de seguridad de la información 
Los requisitos comerciales para nuevos sistemas o versiones posteriores deben incluir 
requisitos de seguridad. Deben describirse, analizarse y seleccionarse la seguridad 
adecuada. 
NO NO 
A.14.1.2 Aseguramiento de servicios de aplicaciones sobre redes públicas 
El software, los datos y la información colocados en sistemas disponibles públicamente 
deben protegerse contra modificaciones no autorizadas, con el propósito de otorgar 
protección a uno de los pilares de la información: la integridad. 
NO NO 
A.14.1.3 Protección de transacciones en servicios de aplicación 
La información comprometida en intercambios de servicios de aplicaciones debe 
protegerse contra el acceso no autorizado, la modificación, la divulgación y cualquier 
actividad que sea perjudicial para la organización. Se debe firmar acuerdos apropiados 




A.14.2 Seguridad en los procesos de desarrollo y soporte Aplica Implementa 
A.14.2.1 Política de desarrollo seguro 
La organización tiene la obligación de definir normas para establecer un ambiente 
desarrollo seguro de software y plataformas que serán adaptadas por las áreas y 
personal involucrados.  
NO NO 
A.14.2.2 Procedimientos de control de cambio del sistema 
La introducción de un nuevo sistema o cambios importantes en el sistema debe seguir 
una serie de pautas asociadas a la dirección de cambios. El procedimiento debe incluir 




A.14.2.3 Revisión técnica de aplicaciones después de cambios a la plataforma operativa 
Se debe estar seguro de que los cambios no afectaron negativamente la seguridad y las 
operaciones de la organización. Con este fin, las aplicaciones del negocio críticas deben 
revisarse y probarse. 
NO NO 
A.14.2.4 Restricciones sobre cambios a los paquetes de software 
En la medida de lo posible, la organización debe usar el software sin modificarlo. Cuando 
sea necesario realizar cambios en el software, la organización debe supervisarlos y 
probarlos antes de usarlos. 
NO NO 
A.14.2.5 Principios de ingeniería de sistemas seguros 
La organización tiene que sobreponer pautas de ingeniería de sistemas seguros, los 
cuales deben ser implantados, registrados en documentación, controlados y ejecutados 
en los sistemas que proveen procesos de información. 
NO NO 
A.14.2.6 Ambiente de desarrollo seguro 
La organización tiene la obligación de desarrollar y asegurar oportunamente los 
entornos de desarrollo para que cubra todo el ciclo de vida del desarrollo de la 
plataforma. 
NO NO 
A.14.2.7 Desarrollo contratado externamente 
Se debe supervisar y controlar el desarrollo de software tercerizado, considerando los 
principios para confirmar la calidad y la contabilidad del trabajo encomendado. 
NO NO 
A.14.2.8 Pruebas de seguridad del sistema 
La organización debe ejecutar pruebas de funcionalidad del aseguramiento de los 
sistemas de información durante el desarrollo. 
NO NO 




Se debe realizar pruebas que aprueben los criterios vinculados con los nuevos sistemas 
en donde se procesa información, las actualizaciones que posee y las mejoras que 
ofrecen las nuevas versiones. 
A.14.3 Datos de prueba Aplica Implementa 
A.14.3.1 Protección de datos de prueba 
Los datos utilizados para las pruebas deben seleccionarse, protegerse y controlarse 
adecuadamente. Se recomienda eludir la utilización de datos personales y otra 
información confidencial durante las pruebas. Del mismo modo, se debe contar con la 
cantidad correcta de datos para que las pruebas sean exitosas y deben estar lo más 
cerca posible de los datos operativos. 
NO NO 
A.15 RELACIONES CON LOS PROVEEDORES 
A.15.1 Seguridad de la información en las relaciones con proveedores Aplica Implementa 
A.15.1.1 Directiva de aseguramiento de la información para las relaciones con los proveedores 
La organización debe asegurar la información y su procesamiento. Se debe aplicar 
directivas para controlar todo acceso de personal tercerizado a la información y a los 
sistemas de tratamiento de información. El grado y el alcance de la aplicación de 
seguridad deben especificarse y comunicarse a la parte externa. 
SI NO 
A.15.1.2 Abordar la seguridad dentro de los acuerdos con proveedores 
La definición de servicio, los niveles de entrega y las garantías utilizadas deben 
especificarse en los contratos con el proveedor. El proveedor debe proporcionar a la 
organización un nivel adecuado de prestación de servicios. 
SI NO 
A.15.1.3 Cadena de suministro de tecnología de información y comunicación 
Se deben introducir requisitos en las negociaciones con proveedores para considerar 
aquellos riesgos que atenten contra la integridad de la información y que se encuentren 




A.15.2 Gestión de entrega de servicios del proveedor Aplica Implementa 
A.15.2.1 Monitoreo y revisión de servicios de los proveedores 
Los proveedores deben tener en cuenta la calidad de sus servicios. Es necesario 
monitorear servicios, informes y registros; se debe tener en cuenta que la 
responsabilidad final de la información procesada por una parte externa dentro de la 
organización recae sobre la organización. 
NO NO 
A.15.2.2 Gestión de cambios a los servicios de proveedores 
La organización debe direccionar las variaciones correspondientes a los servicios de 
terceros. También se debe tener en cuenta la asistencia y el avance de las directivas de 
seguridad, y considerar el impacto del cambio en los sistemas, los agentes de 
procesamiento de información y los procesos comerciales en su organización. Es 






A.16 GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN 
A.16.1 Gestión de incidentes de seguridad de la información y mejoras Aplica Implementa 
A.16.1.1 Responsabilidades y procedimientos 
Los procedimientos deben proporcionar una respuesta pronta, eficaz y estandarizada 
hacia los percances que atenten las medidas para salvaguardar la información. Es 
indispensable nombrar personas responsables de recibir y coordinar las acciones 




A.16.1.2 Reporte de eventos de seguridad de la información 
Se debe implantar pautas y actividades para generar reportes con información de 
eventos asociados al aseguramiento de la información. Para ello, es apropiado designar 
personas responsables y canales apropiados para la transmisión de estos informes. 
SI NO 
A.16.1.3 Reporte de debilidades de seguridad de la información 
Todos los empleados, asociados y usuarios de sitios externos que usan los recursos de 
la organización deben estar obligados a informar sobre las vulnerabilidades vinculadas 
al aseguramiento de la información. Es recomendable aconsejar a todos que no intenten 
demostrarlo después de detectar una debilidad. Las pruebas de debilidad pueden 
interpretarse como acciones intencionales que pueden causar infracciones sobre las 
salvaguardas de la información. 
NO NO 
A.16.1.4 Evaluación y decisión sobre eventos de seguridad de la información 
La organización debe evaluar los sucesos vinculados con la protección de la información 
y decidir si se encuentran categorizados como incidentes sobre su aseguramiento. 
Previamente se debe contar con conocimiento sobre estos criterios. 
NO NO 
A.16.1.5 Respuesta a incidentes de seguridad de la información 
Se debe proporcionar respuestas ante los percances en donde se vea comprometida la 
información. Esto se realiza conforme con pautas y actividades documentadas. 
NO NO 
A.16.1.6 Lecciones aprendidas de los incidentes relacionados con la seguridad de la información 
La organización debe sacar conclusiones de los eventos detectados e informados que 
están relacionados con las actividades asociadas a salvaguardar la información. Se 
deben realizar análisis de incidentes y medidas preventivas basadas en ellos. 
NO NO 
A.16.1.7 Recolección de evidencia 
La organización debe establecer mecanismos para que la evidencia sea recolectada, 
retenida y presentada de acuerdo con las directivas. La evidencia puede ser en forma 




A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN EN LA GESTIÓN DE CONTINUIDAD DEL NEGOCIO 
A.17.1 Continuidad de la seguridad de la información Aplica Implementa 
A.17.1.1 Planificación de continuidad de seguridad de la información 
Las partes involucradas y la organización deben desarrollar un proceso que permita a 
la dirección de continuidad del negocio especificar las condiciones para ejecutar un 
aseguramiento sobre la información, por lo que se debe reconocer todos los recursos 
utilizados por procesos críticos y establecer un equipo de personas responsables del 
proceso de respuesta y reconstrucción. 
NO NO 
A.17.1.2 Implementación de continuidad de seguridad de la información 
Se deben desarrollar, documentar e implementar planes de continuidad del negocio 
(incluidos los planes de respuesta y recuperación). Esto es para proveer aseguramiento 
sobre aquella información que debe estar disponible de forma infalible. Estos planes de 
continuidad a menudo se refieren a vulnerabilidades, por lo que es razonable que la 
documentación del plan esté debidamente protegida, actualizada y disponible para 
personas autorizadas. 
NO NO 
A.17.1.3 Verificación, revisión y evaluación de continuidad de seguridad de la información 
Los planes de continuidad del negocio deben tener una estructura uniforme para 
identificar prioridades y mantener planes. Por otra parte, se debe especificar cuáles son 
las condiciones para su lanzamiento (cómo evaluar si se debe ejecutar el plan). 
NO NO 
A.17.2 Redundancias Aplica Implementa 
A.17.2.1 Instalaciones de procesamiento de la información 
Se deben instalar sistemas que brinden mecanismos para procesar la información 





A.18.1 Cumplimiento de requisitos legales y contractuales Aplica Implementa 
A.18.1.1 Identificación de requisitos contractuales y legislación aplicables 
La organización debe definir, documentar y actualizar todos los requisitos legales 
relevantes para sus operaciones resultantes de las leyes, ordenanzas y contratos. 
NO NO 
A.18.1.2 Derechos de propiedad intelectual (DPI) 
La organización debe asegurarse en respetar todas las disposiciones relacionadas con 
los derechos de propiedad intelectual (legalidad de software, archivos, registro de 
recursos, licencias, patentes, etc.). Se debe establecer pautas y actividades de 
seguridad que comprometan el empleo adecuado de la información, los recursos y el 
software. 
NO NO 
A.18.1.3 Protección de registros 
Todo registro importante debe protegerse contra pérdida, destrucción, alteración o 
acceso no autorizado. Deben tenerse en cuenta los requisitos legales en esta área, las 
regulaciones contractuales e internas (del negocio). 
NO NO 
A.18.1.4 Privacidad y protección de datos personales 
La organización debe hacer todo lo posible para brindar protección sobre toda 
información de carácter personal (denominada sensible) acorde con los requisitos 
legales. 
NO NO 
A.18.1.5 Regulación de controles criptográficos 
La organización debe asegurarse de que el uso de la seguridad criptográfica se 
encuentre conforme con la ley, los acuerdos y las regulaciones internas aplicables. 
NO NO 
A.18.2 Revisión de la seguridad de la información Aplica Implementa 
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A.18.2.1 Revisión independiente de la seguridad de la información 
La organización al exponer métodos para administrar e implementar controles para el 
aseguramiento de la información debe establecer revisiones independientes iniciadas 
por la gerencia, realizadas durante períodos programados o cuando se hayan producido 
cambios significativos. Estas revisiones independientes son indispensables para 
garantizar la efectividad del SGSI. 
NO NO 
A.18.2.2 Cumplimiento de políticas y normas de seguridad 
Los gerentes de todos los departamentos deben asegurarse de que los procedimientos 
de seguridad para un área determinada sean correctos y cumplan con las directivas de 
seguridad. Se deben realizar verificaciones periódicas de cumplimiento. En caso de 
incumplimiento, se planificar e implementar acciones correctivas apropiadas, y evaluar 
la efectividad de las actividades implementadas. 
NO NO 
A.18.2.3 Revisión del cumplimiento técnico 
Los sistemas que procesan información deben ser evaluados de forma periódica por 
personal calificado. Si la revisión es llevada a cabo por partes externas, se debe 
implementar la supervisión de todas las actividades. 
NO NO 
 
